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Piractwo kontra copyright

Konflikt pomiedzy piractwem i ochrong wiasnosci intelektualnej to bardzo gorgcy
temat w ostatnich latach. Skutki walki toczonej miedzy wytwdrniami a hakerami’
dotykajg nas wszystkich, a kolejne generacje systeméw zabezpieczen coraz silniej
wptywajg na sposob, w jaki mozemy wykorzystywac legalnie nabyte materiaty objete
ochrong.

Walka z piractwem to po pierwsze ogromne koszty, ktére wszyscy musimy ponosic.
Warto tutaj wspomnieé przyktad Wielkiej Brytanii, ktora w tym roku przyjeta ustawe
Digital Economy Bill, naktadajgcg na dostawcow ustug internetowych obowigzek
monitorowania ruchu w sieci i przekazywania informacji organom scigania o osobach
pobierajgcych i udostepniajgcych pliki. Koszty jej wprowadzenia oszacowano na 500
min funtdéw?, co przektada sie na wzrost optat za tgcze o okoto 25 funtdéw rocznie. W
przysztosci moze sie wiec okazac, ze walka z nielegalnym powielaniem plikow jest
po prostu nieoptacalna i proceder ten zostanie, chociaz czesciowo, zaakceptowany —
juz teraz czesto mowi sie o zawyzaniu strat z tego tytutu, gdyz wytwornie przy
wyliczeniach nie biorg pod uwage faktu, Zze tylko nieznaczna czes¢ os6b
sciggajgcych nielegalnie pliki nie majgc wyboru nabytaby je legalnie.

Niektére metody walki z piractwem przyczyniajg sie ponadto do zagrozenia
bezpieczenstwa komputeréw. Przyktadem jest tu koncern Sony BMG?, ktéry przez
pewien okres umieszczat na swoich ptytach tzw. rootkita — program ukrywajgcy
swojg obecnos¢ w systemie operacyjnym (technika ta stosowana jest gtéwnie przy
tworzeniu wiruséw i innego szkodliwego oprogramowania). Tworzyt on jednak
powazne luki bezpieczenstwa, ktdére mogty postuzy¢ innym programom do przejecia
kontroli nad systemem. W kohcu firma zmuszona byta wymieni¢ wszystkie ptyty. Juz
wtedy pojawity sie jednak gtosy niezadowolonych tworcow zabezpieczen, ktorym nie
podoba sie analiza ich systemdéw przez niezaleznych badaczy i publikowanie
wynikéw. Czy w przysziosci ochrona rozwigzan tych firm bedzie stawiana ponad
bezpieczenstwem konsumentow? Wydaje sie to raczej mato prawdopodobne, gdyz
poczucie bezpieczenstwa jest tym, o co ludzie gotowi sg walczy¢ juz od wiekow.
Stosunkowo nowym i — jak na razie — skutecznym systemem zabezpieczen moze
pochwali¢ sie firma Ubisoft’. Wprowadzajgc na rynek gre Assassin's Creed |l
wyposazyta jg w system zabezpieczen DRM, ktéry wymaga potgczenia z internetem
podczas catego czasu trwania rozgrywki. | cho¢ przez pierwsze tygodnie udato sie
powstrzymacé hakeréw przed ztamaniem zabezpieczen, to niedtugo po premierze w
skutek probleméw z serwerami wielu uzytkownikow miato problemy z uruchomieniem
legalnie zakupionej gry. System jednak spetnit swoje zadanie, wiec w najblizszym
czasie mozemy oczekiwaC wiekszej liczby produkcji chronionych w ten sposob.
Wydaje sie, ze zabezpieczenia przysztosci rowniez bedg bardzo mocno zwigzane z

1 Niewiele 0so6b jest §wiadomych tego, ze haker to osoba posiadajgca wiedzg o nieudokumentowanych
funkcjach programow, co oryginalnie nie oznaczato wcale wykorzystywania tej wiedzy w celu famania
prawa.

2 Zrédto: http://nt.interia.pl/internet/wiadomosci/news/droga-walka-z-piractwem, 1417664,62

Zrodto: http://en.wikipedia.org/wiki/Sony BMG_CD_copy protection_scandal

4 Zrodto: http://www.komputerswiat.pl/nowosci/bezpieczenstwo/2010/10/raport---zawiodl-system-drm-
ubisoftu-oberwalo-sie-graczom.aspx
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dostepem do sieci, co jednak wraz z rozwojem infrastruktury nie wydaje sie same w
sobie stanowi¢ zagrozenia dla praw konsumentow.

A jak moze wygladac¢ dystrybucja i ochrona materiatbw w przysztosci, i jakie
stanowitoby to zagrozenie? Odpowiedzig moze okazac¢ sie modny ostatnio pomyst
przechowywania danych w chmurze, czyli na wielu zewnetrznych serwerach.
Dysponujemy coraz wiekszg liczbg urzgdzen, ktére posiadajg mozliwosc¢ odtwarzania
tych samych plikbw: komputery stacjonarne, laptopy, netbooki, smartfony,
odtwarzacze MP3, konsole i telewizory, ktdére coraz czesciej wyposaza sie w czytniki
pamieci przenosnych. Przy takiej liczbie sprzetu problemem dla przecietnego
uzytkownika staje sie synchronizacja danych, w przysziosci wiec zapewne role
wbudowanej pamieci przejmg catkowicie zasoby sieciowe. W takim przypadku walka
z piractwem jest duzo tatwiejsza — zamkniecie serwera przechowujgcego nielegalne
pliki setek uzytkownikow jest mniej skomplikowane niz znalezienie tych
uzytkownikow. Osoby legalnie nabywajgce materiaty zyskujg za$ na wygodzie, jakg
niewatpliwie zapewnia dostep do nabytych materiatow z kazdego miejsca. Obecnie
problemem jest jednak kwestia strumieniowania tak olbrzymich ilosci danych.
Ponadto komunikacja bezprzewodowa w przypadku urzgdzenh przenosnych takich jak
telefony czy odtwarzacze MP3 negatywnie wptywa na czas ich pracy. Mozliwe, ze w
przysztosci uda sie opracowa¢ model sieci, ktora oprocz przesytu informacji
jednoczesnie zasilataby urzadzenia, ktoére sie z nig komunikujg. Taki sposob
dystrybucji materiatéw jednak nie tylko odbiera nam fizyczng kontrole nad nimi, ale
niesie tez za sobg powazne zagrozenia dla prywatnosci. Jednak juz teraz chetnie
udostepniamy na portalach spotecznosciowych wiele prywatnych informacji, wiec
mozliwe, ze spoteczenstwa w przysziosci nie bedg traktowaty tego zagadnienia z tak
duzg obawa.

Zagrozenia wynikajgce z konfliktu piractwo — copyright majg ogromny wplyw na
nasze zycie, cho¢ czesto nie zdajemy sobie z tego sprawy. Zmierzamy obecnie w
strone coraz silniejszej kontroli uzytkownikow. Czy w przysztosci mozliwe jest, by
kazdy cziowiek posiadat wszczepiony chip analizujgcy bodzce ze zmystéw w celu
wykrycia nielegalnego odtwarzania chronionych utworéow? PO&ki co wydaje sie to
czystg fantazjg, lecz gdy chodzi o tak dynamicznie rozwijajgcy sie aspekt naszego
zycia nie mozna mieC pewnosci. Pozostaje nam wierzy¢, ze owa walka zakonczy sie
nim ktos rozpoczatby realizacje takiej koncepdiji.
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