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Pragnienie powszechnej identyfikacji zrodiem zagrozen
prywatnosci

Naturalnym pragnieniem spoteczenstwa przysztosci bedzie uzyskanie petnej
kontroli nad zjawiskami zachodzgcymi w jego wnetrzu, w szczego6lnosci zdobycie
wiedzy o sposobie zycia i zachowania obywateli. Ten trend mozna zaobserwowac juz
dzisiaj — kazdy czlowiek, jak na razie z reguty jedynie w krajach rozwinietych, jest
zwigzany z szeregiem dokumentow opisujgcych jego przesztos¢ i terazniejszosc.
Dzieki temu rzady tych panstw moga tatwiej panowac¢ nad porzadkiem i regulowac
przebieg zycia obywateli, co okaze sie coraz trudniejsze w miare dalszego postepu.

Pierwszym krokiem moze by¢ wprowadzenie nowego sposobu identyfikacji —
dowody osobiste, paszporty, legitymacje — wszystko to mozna zastgpi¢ jednym
uniwersalnym uktadem elektronicznym. Aby zapewni¢ jego petng nierozerwalnos¢ z
posiadaczem, nalezy takie urzgdzenie wszczepia¢ do organizmu. Czynnos¢ ta
wymagataby tylko jednorazowej procedury — nowoczesne materiaty oraz indukcyjne
zasilanie potgczone z wydajnym akumulatorem i minimalnym zuzyciem energii
zapewniatyby nieprzerwane dziatanie az do smierci. Taki uklad sam w sobie nie
zawieratby wielu informacji, a jedynie stanowit sposob identyfikacji wtasciciela.
Wszystkie dane przechowywane bylyby w globalnym rozproszonym systemie
przetwarzania. W celu unikniecia oszustw, wykorzysta¢é mozna nanoczgsteczki
wprowadzane na state do krwiobiegu, zawierajgce unikalny klucz powigzany z DNA
wiasciciela. W podobny sposéb szyfrowany bytby podpis przekaznika — nielegalna
zamiana urzgdzenia czy przeprogramowanie jego dziatania uniemozliwiatyby dalszg
prace z powodu niezgodnosci kodow. Natomiast catkowite usuniecie bytoby
wykrywane natychmiast, gdyz cziowiek bez identyfikatora okazatby sie niezdolny
nawet do wyjscia z domu.

Wyobrazmy sobie przecietnego obywatela zyjgcego w roku 2050, gdy
ludzko$¢ zdominowata planete, pokrywajgc niemal catg jej powierzchnie stalowymi
konstrukcjami, a nawet schodzgc pod ziemie. Wszystkie codzienne czynnosci —
przemieszczanie sie, praca, zakupy, dostep do srodkéw tgcznosci - mogg byc¢
realizowane bez potrzeby podawania swojej tozsamosci, wyjmowania gotowki czy
przedstawiania réznorodnych zaswiadczeh czy dokumentow. Wystarczy jedno
potwierdzenie, aby wszystkie potrzebne informacje zostaty zdalnie pobrane i
wykorzystane w odpowiednim celu. Poniewaz kazda wazniejsza czynnos¢ czy
decyzja jest rejestrowana, mozna zawsze poznac czyjgs przesztos¢, aby maoc lepiej
wnioskowac o przysziosci. Dzieki temu tatwiejsza jest ocena czyjej$ wiarygodnosci,
zmniejszajgca ryzyko niewtasciwych decyz;ji.

Uniwersalne centrum przetwarzania zapewnia szybki dostep do najswiezszych
danych. Wystgpienia chordb sg przewidywane z wyprzedzeniem na podstawie ciggtej
analizy dotychczasowych dolegliwosci. Przestepstwa praktycznie nie istnigejg,
poniewaz sprawcy sg btyskawicznie rozpoznawani i zawsze wiadomo gdzie sie
znajdujag. Chip identyfikacyjny, a co za tym idzie — jego wtasciciel — jest namierzany z
olbrzymig doktadnoscig przy uzyciu naziemnych przekaznikéw. Poniewaz w tym
Swiecie praktycznie nie ma miejsc znajdujgcych sie poza zasiegiem elektronicznego
nadzoru, niemozliwa jest ucieczka czy ukrycie sie.
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Taki system, jak kazda wielka idea, w swojej podstawowej, czystej wersji
posiada same zalety — utatwia proste i powtarzalne czynnoséci, zwieksza efektywnos$é
pracy, pomaga ratowac¢ zycie. Jednak $wiatem od dziesiecioleci rzadzi pienigdz i
stan ten nie wydaje sie predko zmieni¢. Zastanéwmy sie wiec, jak powszechna baza
danych, zawierajgca zapis zycia kazdego cztowieka, moze zosta¢ wykorzystana po
to, aby przynosi¢ wielkim korporacjom jeszcze wiekszy zysk. Co by byto, gdyby
umozliwi¢ dostep do pewnych, na pierwszy rzut oka poufnych, informacji?

Historia zakupow moze by¢ wykorzystana w celu przekazywania ofert bardziej
dopasowanych do potrzeb klienta. Ten mechanizm jest wykorzystywany juz dzis —
podpisujgc rézne umowy czesto zgadzamy sie na otrzymywanie informaciji
handlowych zwigzanych z naszg dziatalnoscig. Czesto jednak dane osobowe sg
gromadzone przypadkiem, z czego rzadko zdajemy sobie sprawe, a potem sg
przekazywane innym firmom, ktére wykorzystujg je do rozsytania olbrzymich ilosci
catkowicie przypadkowych reklam. Mozna sie zatem zastanawia¢ co moze sie stac,
gdy firma XYZ produkujgca szampon uzyska dostep do informac;ji typu: jak czesto
myjemy wiosy, czy wolimy zapach truskawkowy czy jabtkowy, a nawet to, jakie
piosenki Spiewany pod prysznicem. Oczywiscie nie zawsze da sie zajrzeC¢ do
czyjegos prywatnego domu, a tym bardziej do wnetrza jego umystu, jednakze kazde
wyjscie na zewnatrz, do obszaru publicznego, dostarcza wielu informacji. Analizujgc
ludzkie zachowania wzgledem pewnych ustalonych cech, mozliwe jest tworzenie
kompleksowych podsumowan trendéw, ktore zachodzg w rdéznych grupach
spotecznych. Poniewaz te pomiary sg zapamietywane dla kazdego obywatela z
osobna, mogg takze zostaC wykorzystane w czasie podejmowania indywidualnych
decyzji — przy kupnie samochodu czy wybieraniu wycieczki zagranicznej. W ten
sposob wyjgtkowo proste jest zalanie cztowieka ofertami tak dobrze dopasowanymi
do jego pragnien i potrzeb, ze ciezko mu bedzie odmowic.

Mozna zatem rozwing¢ ten system dalej: juz nie tylko zwykte rejestrowanie
transakcji, ktore z koniecznosci wymagajg naszej uwagi i potwierdzenia, lecz
prowadzenie ciaggtej obserwacji. Kamery rozmieszczone w kazdym odwiedzanym
miejscu w potgczeniu z systemem precyzyjnej lokalizacji obserwowanego obiektu
dostarczajg informacji o jego wygladzie, zachowaniu czy emocjach. Prace nad
technologig rozpoznajgcg nie tylko twarz, ale takze kierunek patrzenia, sg
wspoétczesnie prowadzone w celu wykorzystania chociazby w sklepach, aby lepiej
okreslic obiekty podlegajgce zainteresowaniu klientéw. Jest jednak rok 2050 —
komputery kwantowe to codziennos¢, a ich specyficzne wtasnosci idealnie nadajg sie
do zastosowan wymagajgcych dopasowywania wzorcow — rozpoznawania dzwiekow,
obrazéw, wyszukiwania regularnosci w diugich ciggach danych. Tym samym
poréwnywanie zgromadzonych informacji jest tak efektywne, ze daje mozliwosé
ciggtego obserwowania ruchow i zachowan oraz ich analizy w czasie rzeczywistym, a
nawet przewidywania nastepnych poczynan. Przecietny konsument w tym
opanowanym przez komercyjny styl zycia Swiecie statby sie w ten sposdb sam sobie
wrogiem — wchodzac do sklepu otrzymywatby zapakowane produkty, ktérych w tym
momencie nie zamierzat nawet kupi¢, jednak gdyby za chwile podszedt do pdtki,
nasztaby go na nie ochota.

Zastosowania tego systemu dajg o wiele bogatsze mozliwos$ci: politycy mogg
manipulowac¢ wyborcami, pracodawcy swoimi pracownikami, a nawet matki wtasnymi
dzieCmi. Osiggniety zostatby stan tak bardzo pozgdany w dzisiejszych portalach
spotecznosciowych - kazdy miatby wiedze o kazdym, ludzkie mysli zlatyby sie w
jeden globalny umyst.
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Mozemy miecC jedynie nadzieje, Zze taka przyszto$¢ nie nastgpi, gdyz bytaby to
okrutna zbrodnia przeciwko ludzkiej wolnosci i niezaleznosci.
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