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Biometria przysztos¢ czy tylko kolejny wytwor
komercyjny??

Zastanowmy sie co to jest biometria, poniewaz z pewnoscig wiekszos¢ z nas
kojarzy zagadnienie, ale nie wie ze tak sie to fachowo nazywa. Mianowicie kiedy
chcemy cos$s uwierzytelnia¢, postugujemy sie czym$ co jest powszechnie
wykorzystywane — co$ co kazdy z nas potrafi zapamietac¢, a wiec réznego rodzaju
hastami, PIN-ami. Z drugiej strony mozemy autoryzowa¢ swoje czynnosci uzywajgc
do tego pewnych, specyficznych przedmiotéw, takich jak karty, klucze itd. . Jednak
najnowszy sposob autoryzacji prowadzi nas wiasnie do biometrii. Biometria to jak
twierdzi wielu badaczy to najbezpieczniejszy i najwygodniejszy sposdb, narzedzie
autoryzaciji. Pojawia sie pytanie dlaczego ? Ot6z nie mozna tego pozyczac, ukrasc, a
tym bardziej nie ma problemu, zadnych niedogodnosci gdy zapomnimy hasta lub
zgubimy karte. Kolejng zaletg jest fakt, ze obecnie nie da sie tego podrobi¢, a takze
ukrasc.

Biometria najogdlniej jest to nauka 4 @ Cofczym jestes - biometria
zajmujgca sie badaniem zmiennosci popolucji
organizmow, jednak w danym zastosowaniu
traktujemy jg jako technike dokonywania
pomiarow istot zywych. Inaczej jest to zbior
technik stuzgcych pomiarom cech fizycznych, i o
behawioralnych cztowieka w celu Fuohs’ocs?:;\fﬁzzin-fgfrsngéjgucrg: oravkdad imis
natychmiatowego  zidentyfikowania  danej |y twojega psa)
jednostki — potwierdzenia bgdz odrzucenia jej  broga do ultra bezpieczeristwa

tozsamosci dla celéw bezpieczenhstwa.
Zrodto:http://imww.biometria.pl/biometria.html, 25.04.2010r.

- karta magnetyczna, karta z
chipern lub token

A teraz wazne pytanie: czy nalezy sie spodziewaé rozwoju tej dziedziny w
przysztosci? Odpowiedz brzmi TAK, poniewaz rozwdj technologii pozwolit
zautomatyzowac tg dziedzine teleinformatyki, a popyt na jej zastosowanie sugeruje
dynamiczny rozwoj tego sektora. Potrzeba jest matkg wynalazkow, dlatego wraz z
zwiekszajacy sie liczbg przetwarzanych informaciji, powstaje problem zapewnienia
odpowiedniego dostepu, a wiec autoryzacji. Uwaza sie, ze to cziowiek jest
najstabszym ogniwem w trakcie autoryzacji, gdy uzywamy kart, kodéw. Dlatego
wyeliminowanie czynnika ludzkiego, zwieksza bezpieczenstwo.

A teraz troche o samych cechach biometrycznych, unikatowych dla kazdej
zyjacej jednostki. Mianowicie cechy biometryczne mozemy podzieli¢ na dwie grupy.
Pierwsza to cechy fizyczne, stanowigce zrédto do autoryzacji. Kazdy z nas na pewno
styszat o niektorych, powszechnie znanych: pobieraniu odcisku lini papilarnych palca
badz skanowaniu teczéwki oka. Sg to cechy fizyczne, ale nie wszystkie. Wyrézniamy
jeszcze barwe gtosu, zapach, geometrie dtoni, ucha, ust, uktad zyt nadgarstka oraz
chociazby rozktad temperatury twarzy. Druga grupa to cechy behawioralne:
charakterystyka chodu, gtosu, mowy, ruchu warg, a takze odreczny podpis. R6znicg
pomiedzy uzyciem cech fizycznych, a behawioralnych jest czas w jakim system
dokonuje autoryzacji. Rynek rzgdzi sie swoimi prawami - stawia tez pewne
ograniczenia, poniewaz wymaga od samych cech, aby byty uniwersalne (powinna
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mieC je kazda osoba), niezmienne w czasie, niepodrabialne, mierzalne. Jako
przyktad mozna podac¢ odciski linii papilarnych u poparzonych, ktérzy majg zatarte
owe odciski, a wiec cecha ta nie bytaby juz uniwersalna w zastosowaniu. Jest to
wazna kwestia, ktéra zmusza do pogtebiania badan, rozwoju tej dziedziny.

Wiedzac juz mniej wiecej co to jest biometria i do czego stuzy, przesledzmy
konkretny przyktad jej dziatania . Pierwszym etapem procesu autoryzacji uzytkownika
jest pobranie danej cechy biometrycznej, ktore nastepuje w chwili odpowiedniego
ustawienia sie wzgledem sensora, po chwili nastepuje odczyt. Przy wykorzystaniu
geometrii twarzy jako cechy biometrycznej jesteSmy skanowani przez kamery o
réznej jakosci 2D, 3D w celu lepszego pobrania danych od osoby. Kolejny punkt
procesu identyfikacji to przetwarzanie danych, a wiec porownanie oryginalnie
wprowadzonego wzorca do systemu z danymi pobranymi w chwili skanu. Nastepnie
poréwnuje sie cechy oryginatu z danym odczytem ,jeden do jednego” i na podstawie
procentu zgodnosci podejmowana jest decyzja o potwierdzeniu bgdz odrzuceniu.
Tak w skrocie wyglada proces autoryzacji, ktéry w wersji rozszerzonej obrazuje
ponizszy graf.
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Rys. 1. Schemat systemu biometrycznego

Zrédto: ,Biometria w kontroli dostepu” Grzegorz Smyczyriski 2006 Biometric Future

Ostatnia kwestia to obawy i nadzieje towarzyszgce biometrii. Najwazniejszg
zaletg jest bezpieczenstwo. ,Biometria nie jest w 100% bezpieczna — a co jest
zastanéwmy sie? Procent poprawnej autoryzacji wynosi: 99,999%, ale nigdy 100%.
Nawet DNA nie zapewnia 100% pewnos$ci, zawsze istniejg blizniaki.”*. Jednak w
porownaniu z tradycyjnie uzywanymi hastami, kartami okazuje sie zdecydowanie
bezpieczniejsza, gdyz kwitujgc to jeszcze raz nie da sie jej podrobi¢, zapomniec,
ukras¢. Aby jednak upowszechni¢ jej zastosowanie nalezy uswiadamiac
spoteczenstwo o danych mozliwosciach danej technologii, gdyz niewiedza jest
najwiekszym wrogiem postepu, rozwoju biometrii.

Z drugiej jednak strony nic co ludzkie nie jest mi obce, a wiec mozemy
spodziewac sie, ze predzej czy pozniej ktos znajdzie sposdb w jaki rozpracowac ten
system. Wyobrazmy sobie, ze korzystamy z cechy jakg jest odcisk linii papilarnych
palca, moze sie wtedy okazac, ze tak jak obecnie kradzione sg karty ktos bedzie
chciat ukras¢ nasz odcisk, w sposéb bezposredni odcinajgc nam palca co wydaje sie
raczej absurdalne bgdz zdjg¢ nasz odcisk z rzeczy ktérej dotykaliSmy. Drugg luka, z

! http://www.biometria.pl/biometria-8.html, 25.04.2010r.
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ktérg obecnie muszg poradziC sobie systemy autoryzacji oparte na cechach
biometrycznych, jest pole do popisu dla hakeréw, ktérzy mogg czysto teoretycznie
witamac sie do systemu i pobra¢ dane oryginalnego wzorca, badz inny przyktad za
pomocg specjalnie stworzonych programéw graficznych wykonac¢ identyczny podpis
elektroniczny. Ale znéw czy wyobrazacie sobie cos, czego predzej czy pdzniej nie
rozpracujg hakerzy?

Reasumujgc systemy biometryczng sg i bedg coraz powszechniej stosowane
w kontroli dostepu fizycznego, logicznego, rejestracji czasu pracy, identyfikaciji
kryminalistycznej. Jedno z zastosowan juz jest realizowane, wcielane w zycie -
potwierdzanie czynnosci zatatwianych w internecie. Zatem odpowiedz jest prosta to
NIE JEST KOLEIJNY WYTWOR KOMERCYJNY!!!
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