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Zagrozenia prywatnosci,

czyli nieSwiadome obnazanie sie w sieci

Juz od pierwszych préb upowszechnienia komunikacji sieciowej, czyli mnigj
wiecej od poczagtku lat 90., zmagamy sie z przepowiedniami o rychtym zastgpieniu
Swiata realnego, tym wirtualnym. Dwadziescia lat temu wiedze o mozliwosciach
interfejsu posiadaty jedynie elitarne, wybitnie rozwiniete jednostki. Cata reszta
musiata zadowoli¢ sie przyswajaniem zastyszanych pogtosek o rychtej mozliwosci
odwiedzenia rodziny w Stanach bez podnoszenia sie z fotela, a jedynie za pomoca
kilku kliknie¢ i odpowiedniego zakodowania ,czegostam”. Nie trzeba bylo byc¢
wybitnym naukowcem by przewidzie¢ rychte zdominowanie ludzkiego zycia przez
maszyny. Nawet tak skrajny humanista, jak Witkacy opisat (wprawdzie dosé¢
topatologicznie) zjawisko tak zwanej technokracji w swoim dramacie zatytutowanym
~>zewcy”. Pewnie juz starozytni zachodzili w gtowe jak zapobiec przejeciu naszej
planety przez nasienie zta, potocznie zwane jako maszyny. Mysle jednak, ze niewielu
zdawato sobie sprawe z zagrozenia jakie czyha na nas duzo wczesniej, zagrozenia,
na ktére sami po czesci sie skarzemy- mianowicie odarcia z prywatnosci. Jak mawiali
juz starozytni Rzymianie- co raz pojawi sie w sieci, w sieci na wieki pozostanie. Moim
pomystem na prace jest przesledzenie zyciorysu losowo wybranej osoby za pomocg
informacji zaczerpnietych z internetu. Ja bede ztym cziowiekiem- cztowiekiem, ktory
wiasnie otrzymat okragtg sume pieniedzy za odnalezienie informacji o prywatnym
Zyciu osoby trzeciej.

Jako tako znajgc prawo o ochronie danych osobowych zmienie dane mojej ofiary
na fikcyjne. Tym sposobem bohater mojego prywatnego $ledztwa nazywa sie
Andrzej Strzelba. Po wpisaniu danej frazy w google otrzymatam 8 stron wynikéw
(biorgc pod uwage, ze Andrzej Strzelba tak naprawde nazywa sie bardzo
nietuzinkowo, moge pokusi¢ sie o stwierdzenie, Zze jakies 90% wynikéw, jakie
otrzymatam odnoszg sie wtasnie do niego).

Na pierwszy ogien idzie konto na portalu spotecznosciowym. Wchodze. Dziekuje
losowi, ze Andrzej nie pomyslat o tym, zeby konto zablokowa¢ przed obcymi. Tym
sposobem z ekranu komputera patrzy na mnie pocieszna, usmiechnieta twarz
Andrzeja, a ja w niecate 3 minuty wiem juz, ze ten urodzit sie 29 pazdziernika 1990
roku, ukonczyt liceum ogolnoksztatcgce im. Jana Kochanowskiego w Warszawie, a
teraz studiuje na SGH. To juz bardzo duzo informacji. Potencjalny morderca
czyhajgcy na Andrzeja juz wie, ze powinien zaczai¢ sie ze snajperkg w oknie jednego
z budynkéw, gdzie$ na wysokosci metra Pole Mokotowskie- najlepiej w godzinach
rannych, wtedy studenci rozpoczynajg zajecia. Andrzej udostepnit nawet dwa maile
kontaktowe, co oznacza, ze w przypadku gdy informacje zawarte na o$miu stronach
wyszukiwarki mnie nie zadowolg, zawsze moge przystgpi¢ do wyszukiwania za
pomocg tych adreséw e-mail. Ale to dopiero gdy wyniki mnie nie zadowolg, jestem
leniwym stalkerem.

Co jeszcze mowi mi portal spotecznosciowy o Andrzeju? Status w zwigzku,
orientacja seksualna, przyjaciele, rozrywka (Andrzej, mimo swoich ambiciji
naukowych jest mitosnikiem programu You Can Dance)... i, co ciekawe- aktualne
miejsce pobytu. Andrzej 3 minuty temu wystat ze swojego telefonu informacje, ze
wtasnie je obiad w znanej restauracji na Placu Trzech Krzyzy.
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To tyle z bardziej istotnych informacji, ktore Andrzej Swiadomie udostepnia w
sieci o samym sobie. Juz na ich podstawie mozna dowiedzie¢ sie gdzie bywa, jada i
co lubi. PrzejdZzmy do momentu, gdzie swiadome udostepnianie informacji sie
konczy. Jak informuje Google Andrzej zajmowat sie organizacjg $wigtecznego
konkursu talentow (na stronie widnieje jego numer telefonu), kupit na Allegro deske
snowboardowg (na oko widaé, ze podrébka), a na forum mitosnikéw Mini Coopera
zamowit radio. Przy zamowieniu widnieje jego doktadny adres i numer konta
bankowego.

Z wyszukiwania za pomocg adresu e-mail dowiedziatam sie, o tym, ze Andrzej,
ukrywajgc sie pod réznymi pseudonimami aktywnie udziela sie na wielu forach
tematycznych poczgwszy od tych samochodowych, skonczywszy na forum
mito$nikéw ksigzek o Harrym Potterze i tym dla fanéw You Can Dance.

Pomimo, iz m¢j ,research” byt dla Andrzeja catkowicie niegrozny, gdyz zmienitam
jego dane osobowe i niektore tresci, jakich dowiedziatam sie dzieki wyszukiwarce, to
I tak internet pozostaje bardzo niebezpieczng przechowalnig informacji. W dobie
potgczen bezprzewodowych kazdy moze dowiedzie¢ sie wszystkiego o kazdym,
nawet szczegolnie sie przy tym nie wysilajgc. Troche smutna jest nierozwaznosc
internautow i nieswiadomos¢ konsekwencji, jakie grozg po udostepnieniu swoich
danych w sieci. Jeszcze smutniejszy wydaje sie by¢ ten wniosek, gdy wezmiemy pod
uwage fakt, ze dostownie kazdy dzis potrafi zcrackowac ptyte, obstugiwaé torrenty
czy kodowac strony internetowe. Gwozdziem do trumny sg komunikaty o
przetwarzaniu i przechowywaniu danych osobowych, na ktore kazdy internauta
zgadza sie sciggajgc dang aplikacje, czy zaktadajgc nowe konto.
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