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Co by bylo fajnie mieé: kryptografia kwantowa

Kiedys odlegta i dostepna jedynie w nielicznych labolatoriach fizykow, dzis
coraz bardziej powszechna - kryptografia kwantowa podbija $wiat. Jeszcze
parenascie lat temu byta mrzonkg rodem z powiesci typu science fiction, nastepnie
budzita kontrowersje. Po dziesieciu latach od udostepnienia pierwszych
komercyjnych ustug sieciowych, korzystajgcych z szyfrowania metodg kwantowg
rozmawiamy z prof. Andrzejem Dgbrowskim o plusach i minusach nowej technologii.

Panie profesorze, jeszcze dwadziescia lat temu kryptografia kwantowa
wydawata sie odlegtym marzeniem. Teraz mozemy z niej korzystaé¢ codziennie.

To prawda. Cho¢ poczatki kwantowej kryptografii  siegajg lat
dziewiecdziesigtych ubiegtego wieku (mozna byto wtedy budowac sieci kwantowe o
zasiegu dziesie¢ kilometréw w przypadku Swiattowodu oraz niecate dwa kilometry
korzystajgc z potgczen bezprzewodowych), to rozwigzanie pewnych problemow
technicznych, jak utrata duzej ilosci fotonéw, zajeto sporo czasu. Pamietam, Zze u
swoich poczatkdéw ta technologia, mimo ze obiecujgca, nie liczyta sie jakos specjalnie
wsréd metod kryptograficznych. Ale czasy sie zmieniajg (Smiech).

Zmienily sie czasy i zmienily sie technologie — pokonaliSmy pewne
bariery, znéw udowodniliSmy sobie, ze mozna czegos dokonaé. Ale chciatbym
Pana poprosi¢ o odpowiedz na podstawowe pytanie: po co?

Naturalnie, kiedy pracujemy nad jakgs technologig, nasuwa sie pytanie o sens
inwestowania w nig pracy i srodkow. Po co nam kwantowa kryptografia? Odpowiedz,
gdy poréwna sie swiat sprzed dziesieciu lat z obecnym, nasuwa sie sama: zeby
chroni¢ swojg prywatnosc.

A czym rézni sie kryptografia kwantowa od tradycyjnych metod?

Po pierwsze kazda proba podstuchania komunikacji zostanie wykryta, co
wynika z praw mechaniki kwantowej — a wiec nie mozemy tego obejs¢. Po drugie,
dysponujgc komputerami kwantowymi mozemy stosunkowo fatwo ztamac tradycyjne
szyfry, jak popularny kiedy$s RSA.

Pamieta Pan, jak dziesig¢ lat temu firma Quantum Network Solutions
udostepnita dla swoich klientéw mozliwos¢ nawigzania szyfrowanego
kwantowo potaczenia?

Pewnie, ze pamietam (Smiech). Bytem bardzo szczesliwy i nie mogtem sie
doczekac, kiedy z kolegami i kolezankami z instytutu wyprobujemy tg technologie.
Jak pewnie wiekszosS¢ z nas doskonale wie, rozgorzaty wtedy liczne dyskusje, czy
aby na pewno nalezy udostepniaé takg ustuge osobom prywatnym. Ja wierzytem, ze
tak — jak wida¢ miatem racje (Smiech). Zresztg, juz wtedy media uznaty kryptografie
kwantowg za poczatek kwantowej rewolucji — bo przeciez nie potrafilismy jeszcze
wtedy dokonywac teleportacji bardziej ztozonych obiektoéw, a komputer kwantowy tez
nie kazdy miat w domu.

Mowi pan o licznych dyskusjach, towarzyszacych poczatkom kryptografii
kwantowe] dla wszystkich. Czego dotyczyly i jaki jest pana poglad na nie po
tych wszystkich latach?

Z pewnoscig byly stuszne... Tak jak zwykle byty wynikiem swoistej obawy, czy
nowa technologia jest juz na tyle dojrzata, by moc jg udostepni¢ wszystkim chetnym.
Ale poza aspektami technicznymi, poruszano w nich jeszcze jedng, niebywale wazng
kwestie: czy spoteczenstwo byto gotowe na takie mozliwosci, jakie ze sobg niosta.
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Obawiano sie, ze komunikacja, ktorg ciezko jest odszyfrowac¢, a o kazdej probie
takiego dziatania dowiedzg sie natychmiast uzytkownicy, bedzie sprzyjac tamaniu
prawa. Krotko mowigc, bano sie zagrozenia dla porzadku publicznego ze strony
réznych grup. Bo przeciez nawet jesli policja, czy stuzby specjalne, mogtyby w jakis
sposob podstuchac plany takich ludzi, oni od razu by sie o tym dowiedzieli i zmienili
je, a do komunikacji uzyli innego kanatu.

Na szczescie okazato sie, ze kiedy sledzenie i podstuchiwanie stajg sie
niemozliwe, jedynym racjonalnym wyjsciem jest zwiekszenie staran o odpowiednig
edukacje spoteczenstwa, o to, by ludzie szanowali sie nawzajem. Zachowano ich
prawo do prywatnosci.

Czyli jednym stowem, kiedy nie mozna byto dla dobra ogétu poswiecic
prawa do prywatnosci, jedyne mozliwe wyjscie wcale nie okazato sie takie zte?

Tak, dokfadnie. Mozemy sie zastanawiac, jak wazng wartoscig jest prywatnos$c¢
— czy nie warto poswieci¢ prywatnosci jakiej$ grupy podejrzanych oséb dla dobra
wiekszosci. Ale rozumujgc w ten sposob dochodzimy do bardzo niebezpiecznych
wnioskow, bo moze warto poswiecic i inne warto$ci?

Wydaje mi sie, ze mozliwos¢ przekazania komus$ wiadomosci tak, by nikt inny
sie 0 niej nie dowiedziat jest swojego rodzaju naturalnym prawem kazdej osoby.
Pamietajmy, Zze nie kazdy podejrzany jest winny. Moj znajomy moze przykladowo
okradac banki, ale ja o tym nie wiem. Koresponduje z nim, czyli dla policji jestem
takze podejrzanym. Tymczasem jedyne, o czym rozmawiamy, to moje problemy
rodzinne. Nie chciatbym, zeby ktos to czytat (bo chociazby nie mam pojecia jak ta
informacja moze zosta¢ uzyta) i mam prawo nikomu na to nie pozwala¢. Podoba mi
sie, ze obecnie podejscie ,tego ci nie wolno” zmienia sie w ,nie powiniene$, bo...” -
czyli zasady regulujgce nasze zycie spoteczne ulegajg racjonalizaciji.

To dobrze?

Dobrze, poniewaz jesli cziowiek co$ zrozumie, to moze sie z tym zgodzi¢, a
wtedy bedzie tego przestrzegat.

A co z uzytkownikami, ktérych nie dotyczy podobna sytuacja? Chodzi mi
o zwyczajnych Kowalskich, siedzgcych w domu i przegladajacych internet.

Dzieki kryptografii kwantowej majg pewnosc¢, ze nikt nie prébuje wykrasc ich
danych — nie chodzi tylko o dane osobowe, jak adres zamieszkania, ale réwniez o to,
co lubig, kupuja, jedzg, noszg. Spersonalizowane reklamy sg przez jednych
chwalone (i nic dziwnego, same w sobie nie sg niczym ztym), ale drudzy podkreslajg,
ze mogg prowadzi¢c do manipulacji konsumentami. Znajgc czyje$s gusta,
marketingowcy tatwo mogg zmusi¢ dang osobe do zakupu. Chyba nie musze mowic,
jak lukratywny jest to rynek.

Panie profesorze, podsumowujac - to dobrze, ze kazdy moze dzis
skorzystaé z kryptografii kwantowej?

Tak. Ciesze sie, ze wptyneta nie tylko na ustugi sieciowe, ale i na nas samych
oraz nasze spoteczenstwa. Dzis mozemy mie¢ pewnosé, ze nasza prywatnosc jest
dobrze chroniona.

Dziekuje za wywiad.
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