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Quo vadis hakerze,
czyli o tym kto i w jakim celu okradnie Cie za kilka lat™.

Haker' (ang. hacker) — osoba o bardzo duzych, praktycznych umiejetnosciach
informatycznych (lub elektronicznych) ktoéra identyfikuje sig¢ ze spoteczno$cia hakerska.
Hakerzy odznaczaja si¢ bardzo dobra orientacja w Internecie, znajomoscia wielu jezykoéw
programowania, a takze §wietng znajomoscia systemow operacyjnych, w tym zwlaszcza
z rodziny Unix (GNU/Linux, BSD itp.)

Cracker’ (z ang., dostownie tamacz) — osoba zajmujaca si¢ lamaniem zabezpieczen
komputerowych (crackingiem). Wyr6znia si¢ dwie gtowne kategorie dziatan crackerow:

. famanie zabezpieczen zamknigtego oprogramowania (zobacz: crack, cracking,
CrackMe, patch),
. tamanie zabezpieczen serweréw (zobacz: exploit, gry crackerskie).

Jak byto jeszcze niedawno?

10 lat temu stowo 'haker' brzmiato naprawde groznie. Wydaje sie, ze wtasnie
w tym czasie media wypaczyly jego znaczenie, celowo tworzac hakera synonimem
crackera. New York Times i Newsweek codziennie donosity o dziataniach policji
majacych na celu schwytaé ,demonicznego” Kevina Mitnicka®. Od momentu
zagoszczenia jego twarzy na oktadce Timesa oraz obwieszczenia go osobg bedaca
,zagrozeniem dla ogélnoswiatowej rewolucji w telefonii komorkowej” oraz
,zagrozeniem dla catego internetu” w ogole* Swiat pojal, ze osoba $wietnie
poruszajgca sie w przestrzeni komputerow moze by¢ niezwykle grozna. Ten okres,
mojej mitodosci, to okres najwspanialszej hakerskiej tworczosci. Fascynacja
informatyzacyjng globalizacjg powodowata nagty wzrost dziedzin zycia, w ktore
wkraczat komputer, a tym samym stwarzat kolejne potencjalne Iluki
w zabezpieczeniach. Jednak hakerom/crackerom w wiekszosci przyswiecata,
szczytna idea: poszerzania wtasnych horyzontéw, zdobywania wiedzy
i doswiadczenia, dziatan majgcym najczesciej na celu przesciganie samych siebie
i dociera tam gdzie nie dotart nikt inny (np. wlamanie na serwery pewnej firmy przez
klienta sieciowego starej drukarki Hewlett-Packard, ktorej niepostrzezenie nikt
jeszcze nie wyrzucit na $mietnik®). Odsetek $wiadka hakerskiego, ktéry czerpat
korzysci ze swojej dziatalnosci byt marginalny, ale przeciez to on stanowi najlepszg
pozywke dla medidw...

1 http://pl.wikipedia.org/wiki/Haker (slang komputerowy) (dostgp 9.V.2011)
2 http://pl.wikipedia.org/wiki/Cracker (dostgp 9.V.2011)

3 ,,Kevin David Mitnick, znany tez pod pseudonimem Condor (ur. 6 sierpnia 1963 roku w Van Nuys,
Kalifornia) — jeden z najbardziej znanych komputerowych wlamywaczy. Za swoje przestgpstwa zostat
skazany na wieloletnie pozbawienie wolnosci. 15 lutego 1995 roku FBI przy pomocy dziennikarza
komputerowego Johna Markoffa i Tsutomu Shimomury aresztowato go. Zostal oskarzony o wtamanie na
terenie USA do kilku waznych systeméw komputerowych. Nigdy jednak nie zarzucono mu czerpania
korzys$ci materialnych z crackingu” - Wikipedia.org (dostep 9.V.2011)

4 Okfadka ,,New York Times”. Wydanie z dnia 4.VI1.1994. Proszg zwréci¢ takze uwage na wymowg daty.
Czwarty lipca jest Dniem Niepodlegtosci Stanow Zjednoczonych.

5 ,,Hakerzy atakuja. Jak przeja¢ kontrole nad siecia”. Helion, wyd. I, 2004, rozdziat 4
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Jak jest teraz?

Dzisiaj zaden cracker nie ,dostanie” pierwszej strony w New York Times. Za to
gdzies posrodku tygodnikéw czy gazet, w matych artykutach mozemy przeczyta¢
o kradziezy danych z kont okoto 70 min. uzytkownikéw ustugi PlayStation Network
firmy Sony®, ataku na firme Epsilon rozsytajacg rocznie ok. 40 mid reklamowych
e-maili czy przejeciu danych firmy Heartland Payment Systems w wyniku, ktérej
crackerzy przejeli informacje o 45 min kart kredytowych’. | to wszystko drobnym
druczkiem, gdzies z boku. Przeciez inaczej mogtaby sie rozpeta¢c medialna burza
(znowu!), a ludzie zaczeliby zastanawia¢ sie nad udostepnianiem przez siebie
danych lub co gorsza patrzyli bardziej podejrzliwym okiem na zabezpieczenia
niektoérych bankow (np. popularnego w Polsce mBanku).

Jednak prawdy nie da sie zatuszowacC i odsung¢ na bok. Dzisiaj hakerem
nazwaé¢ mozna wiekszo$¢ naprawde dobrych programistow®. Dla poszerzenia
witasnych horyzontow wtamiag sie czasem niepostrzezenie na konta jakiejs wiekszej
spétki albo zablokujg dostep do stron kilku dziataczy Samoobrony. Jednak
prawdziwym zagrozeniem jest cracker (zwracam uwage na wiasciwy dobér stow!)
przejmujacy miliony bajtow danych niczego nieswiadomych ludzi.

Codziennie po cichu, przez nikogo nie zauwazeni kradng olbrzymie ilosci
wartosci NAJWAZNIEJSZEJ w 6wczesnym $wiecie — informacji. Cracker/Haker to
nie osoba, ktéra wysyta koledze ,trojana” zeby troche pobawi¢ sie jego kosztem.
To czlowiek, ktéry w coraz to lepiej wyposazonym mieszkaniu przejmuje dane
sklepow internetowych, serwisow aukcyjnych, serwisdw ptatniczych czy,
najwazniejsze, bankow. Takie dane sg dobrg pozywka np. dla spamerow (o
prawdziwych bandytach nie wspomne). 70 min maili graczy konsoli PlayStation jest
olbrzymim potencjatem dla os6b, ktore 'udostepnia gry na PlayStation po
nieztodziejskiej cenie', 10 min adresow e-mail odwiedzajgcych, czynnie, serwisy
pornograficzne jest wspaniatym potencjatem dla oséb sprzedajgcych akcesoria
erotyczne®. Wiasnie z takich 'niegroznych' danych jestesmy okradani codziennie. Ale
co z tego? Przeciez okoto 70% uzytkownikéw facebook.com, twitter.com czy nk.pl
udostepnia swoje profile jako publiczne.

Z kim bedg walczy¢ Twoje dzieci?

Jesli teraz informacja jest najbardziej pozgdang wartoscig na kuli ziemskiej to,
za 15-20 lat bedzie to warto$é¢ ultra-pozadana. Zycie kazdego z nas w duzej mierze
ulegnie przetozeniu na ciggi bitow. Ogolnoswiatowe systemy Sledzace, stopniowa
monopolizacja i globalizacja ustug bankowych, mozliwos¢ zatatwienia kazdej rzeczy
przez Internet, zdalnie sterowane samochody'’, ewolucja telewizora, radia (kto
jeszcze stucha radia ze stacjonarnego odbiornika?), lodéwki czy zwyktego
nasciennego zegara w komputer potrafigcy odtworzy¢ dowolny film czy pokazaé
tre$¢ dzisiejszej Gazety Wyborczej (niechaj sie nikt nie martwi, ksigzka w wydaniu
analogowym, mimo wszystko bedzie miata sie dobrze). To wszystko spowoduje, ze

6 http://wyborcza.pl/1,76842.9505425.Wielki_wlam_na_konsoli.html (dostep 8.V.2011)

7 http://wyborcza.biz/biznes/1,100896.9511936.Cyberapetyt na dane Na celowniku banki sklepy popul

arne.html (dostep 8.V.2011)

Czyli np. absolwentéw wydziatu MIM Uniwersytetu Warszawskiego :-)

9 Przyjmuje sig, ze sukcesem bazy danych jest ratio (procent odpowiedzi na spam) w okolicach 1-2%, zwykle
ratio waha si¢ w granicach 0,01-0,1%

10 Juz teraz istnieja bardzo dobrze dziatajace systemy zapewniajace taka funkcjonalnosé¢, jednak do tego by
porusza¢ si¢ zdalnie sterowanymi pojazdami po ulicach miasta potrzeba nie 10-ciu a 50-ciu lat. Nie ze
wzgledu na technike, a mentalno$é ludzka — wszak takie diabelstwo zabroni Polakowi pedzi¢ 140 km/h o
godzinie 14, na obszarze zabudowanym majac we krwi 1,4%o alkoholu.
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informacja stanie sie jeszcze cenniejsza, a zdolnosci hakerskie jeszcze bardziej
upragnione.

Na 24. pietrze biurowca Swietnie wyposazona grupa programistow, do 16:00
pracujgcych nad system usprawniajgcym dziatanie lokalnego urzedu pracy, po
przerwie na kawe, od 16:30 zajmg sie przejmowaniem danych z serwera,
przynoszacej olbrzymie zyski, firmy X, dziatajgc na zlecenie firmy Y (ktéra chce
przerzuci¢ sie na rynek firmy X). Znajomi naszych biurowych znajomych, juz na
innym kontynencie postarajq sie przejg¢ dane nt. broni jadrowej kraju Z, na zlecenie
kraju, w ktorym mieszkajg''. Grupa pasjonatéw z Los Angeles sprobuje przejac
(ukrasc¢) jeden ze zdalnie sterowanych samolotow amerykanskiej armii, nowa grupa
FailOverflow™ Il znowu zajrzy na serwery Activision w poszukiwaniu kodéw
zrodtowych jeszcze nie wypuszczonej oficjalnie gry najnowszej generacji (kosztujacej
firme ponad 100 min. dolaréw). A gdzie w tej wyliczance zwykty szary cztowiek?
Spokojnie, jego dane, aktualne potozenie oraz numer rachunku z wczorajszej kolacji
w lokalnej restauracji sg juz w okoto 50-ciu réznych bazach danych.

Konkluzja? Im wiecej danych zostawisz w Sieci tym wiecej z nich mozesz
straci¢, im wiecej informacji uznasz za nieistotne, tym wiecej z nich stanie sie
informacjg publiczng, im bardziej odporny staniesz sie na przeptyw informacji, tym
wiekszy przeptyw informacji stworzysz, im szybciej zapiszesz numer PIN swojej karty
kredytowej jako notatke w swoim iPhonie...

Strzez sie! Swojg nierozwaga dzis$ przyzwolisz na wirtualny atak jutro.

* - a Ty nawet tego nie zauwazysz

11 Jestem $wigcie przekonany, ze np. rzad USA takie dzialania juz prowadzi. Na dodatek w pelni legalnie.
12 http://gry-info.re.pl/artykul/22233 html (dostgp 9.V.2011). Grupa crackerska, ktora jako pierwsza dokonata
wlamania na serwery Sony kradnac dane okoto 10 mln kont uzytkownikéw PlatStation.
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