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Prywatnos¢ — raj utracony?

Temat prywatnosci pojawia sie w mediach dosy¢ regularnie — zazwyczaj w kontekscie jej
tamania. Aby nie szukac¢ daleko, wystarczy wspomnie¢ ostatnie problemy firmy Sony z wyciekiem
danych (w tym adreséw, numerow kart kredytowych) wielu milionéw klientéw[1], czy tez protesty
mieszkancéw przeciwko nagrywaniu ich doméw przez samochody Google Street View[2], co
uzasadnione byto mozliwoscig wykorzystania tych zdje¢ przez zlodziei.

W pracy postanowitem przeanalizowa¢ temat zagrozen prywatnosci we wspotczesnym
Swiecie. Czy mozemy jeszcze w ogole méwi¢ o czyms takim jak prywatnosc¢? Jesli tak, to w jakim
stopniu ona istnieje? Jak technologie najblizszych 10-15 lat mogg to zmienic?

Czy prywatnos¢ jeszcze istnieje?

Ustalmy na poczatek co w ogole rozumiemy pod pojeciem prywatnosci. Postanowitem na
potrzeby analizy uzy¢ definicji podawanej przez Wikipedie — jest to ,mozliwos¢ jednostki lub
grupy 0sob do utrzymania swych danych oraz osobistych zwyczajéw i zachowan nieujawnionych
publicznie[3]. Czy przy tak postawionych wymaganiach statystyczna osoba moze czu¢, ze
posiada sfere prywatnosci?

Patrzac na ilosc¢ istniejacych obecnie technologii, ktére potencjalnie mogtyby postuzy¢ do
kontrolowania ludzi wydaje sie, ze juz niestety nie. Wymienmy tylko te najpopularniejsze: kamery
monitoringu w miejscach publicznych (w niektorych miastach juz obecnie nie ma miejsc w
centrum, ktére nie bytyby objete zasiegiem kamer), foto-radary na drogach, systemy kontroli
dostepu do pomieszczen (identyfikatory), mozliwos¢ lokalizacji pozycji osoby na podstawie
danych z telefonéw komodrkowych, karty kredytowe zdradzajgce gdzie aktualnie jestesmy (np.
gdy wtasnie dokonalismy optaty w sklepie), albo gdzie planujemy by¢. Do tego dochodzg rowniez
liczne zagrozenia w Swiecie wirtualnym: zbieranie informacji o naszych preferencjach w
Internecie przez wyszukiwarki, analiza naszej prywatnej korespondencji w celu wyswietlania
sprofilowanych reklam, $ledzenie naszej aktywnosci przy pomocy tzw. ciasteczek (aktualnie
zabronione w Unii Europejskiej jesli uzytkownik nie wyrazi zgody[4]) i wiele innych.

Podane przyklady to oczywiscie tylko czesé¢ zagrozen. Nie bedziemy ich tutaj
szczegoétowo omawiacé z trzech powodow: sg to technologie juz istniejgce a nie ,nowe”; zostaty
wielokrotnie opisane w pracach studenckich z lat ubiegtych[5] oraz wiekszos¢ z nich jest
zapewne znana czytelnikowi (co najmniej ze styszenia). Zamiast tego postaram sie przewidzie¢
jakie nowe zagrozenia mogg powsta¢ w ciggu najblizszych 10-15 lat.

Zagrozenia przysztosci

Wiekszos$¢ bytych uczestnikow wyktadu ,Nowe Technologie” w swoich pracach jest
zgodna, iz w dzisiejszych czasach utrzymanie prywatnosci jest tak trudne, Zze praktycznie
niemozliwe. Czes¢ piszacych wyrazato nadzieje, ze nowe wynalazki nie ograniczg naszej
prywatnosci w wiekszym stopniu niz to ma miejsce obecnie. Moim zdaniem bedzie wrecz
przeciwnie i nawet nie trzeba sie tutaj odwotywa¢ do wizji z ,Matrixa” czy tez innych
futurystycznych metod, ktére by mogly powsta¢ w blizej nieokreslonej przysztosci. Wystarczy
spojrze¢ nad czym aktualnie pracujg naukowcy zatrudnieni przez wywiad albo duze koncerny
informatyczne.
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Przetwarzanie obrazu - rozpoznawanie twarzy

Technologia, ktéra moze bardzo wptyna¢ na nasza prywatnos¢, jest rozpoznawanie
twarzy. W chwili obecnej pracuje nad nig intensywnie np. firma Google[6]. Co prawda, takie
systemy juz istniejg i sq wykorzystywane np. przez policje, ale daleko im do doskonatosci. Albo
dziatajg na mocno uproszczonych modelach twarzy (przez co traci sie dokladnos¢), albo dziatajg
zbyt wolno, zeby mozna byto je stosowac w czasie rzeczywistym (i na wiekszej bazie danych, niz
tylko zbior oséb, ktoére popetnity kiedykolwiek przestepstwo).

Wyobrazmy sobie teraz co sie stanie w momencie gdy te lepsze algorytmy powstang
i dodatkowo zwiekszy sie moc obliczeniowa (np. dzieki procesorom zbudowanym z
wykorzystaniem grafenu). Jadac w metrze bedziemy mogli zrobi¢ komu$ zdjecie swoim
telefonem komorkowym i dowiedzie¢ sie od razu kto to jest. Albo inaczej — osobie, ktora
monitoruje jaki$ obszar (np. lotnisko) do zapisu z kamer moglyby sie dodawaé¢ automatyczne
podpisy kto jest kim. System informowatby od razu odpowiednie stuzby gdzie sie znajduje
przestepca poszukiwany listem gonczym, potencjalny terrorysta albo... wrdég polityczny, jesli by
wykorzystac te technologie do ztych celow.

Zauwazmy rowniez, ze podczas porownywania twarzy obecne algorytmy wykorzystujg
jedynie zdjecia 2D, a mogtyby caty tréjwymiarowy model glowy. Pytanie skad bra¢ te modele —
kazdy cztowiek musiatby pozwoli¢ sie zeskanowag¢, zeby byto co porownywaé. By¢ moze skaner
3D przysziosci bedzie potrafit to wykona¢ w sekunde bez zgody osoby skanowanej (tak jak
obecnie zwykltym aparatem mozemy zrobi¢ zdjecie 2D). Mozliwe réwniez, ze skanowanie gtowy
w 3D stanie sie obowigzkowe dla obywateli, jak obecnie obowigzkowe sg zdjecia do dowodow
osobistych albo pobieranie odciskow palcéw od oséb starajgcych sie o wjazd do USA.

Przetwarzanie tekstu

Kolejng technologia, nad ktorg aktualnie prowadzone sg bardzo intensywne badania to
tzw. przetwarzanie tekstu naturalnego (ang. ,Natural Language Processing”). Ostatecznym celem
jest ,zrozumienie” przez maszyne sensu przetworzonego tekstu. Przykladowo, komputer dostaje
podrecznik do historii w postaci elektronicznej, uczy sie z niego, a nastepnie na jego podstawie
odpowiada na pytania. Uzytkownik moze zadawaé pytania w jezyku naturalnym, np. ,Kiedy
Wielka Brytania przystapita do Il Wojny Swiatowej”, a komputer musi ze zdan, ktére byty w
podreczniku: /I WS zaczefa sie pierwszego wrzesnia 1939. Dwa dni pézniej Wielka Brytania
przytaczyta sie do wojny.” wywnioskowaé poprawng odpowiedz czyli 3. wrzesnia. Pierwsze préby
takiej analizy (jeszcze kilkanascie lat temu) byty bardzo prymitywne i pozwalaty na znajdowanie
odpowiedzi jedynie w bardzo szczegoétowo zdefiniowanych warunkach — np. zadajemy tylko
pytania postaci ,kiedy urodzit sie X”.

Obecnie dzieki wysitkowi m.in. inzynierow z firmy IBM powstaty o wiele bardziej
zaawansowane techniki do przetwarzania tekstow i uczenia maszynowego. Najnowsze dzieto
IBM, czyli superkomputer Watson w teleturnieju ,va banque” pokonat bytych ludzkich mistrzow[7].
Mozna argumentowac, ze ten teleturniej réwniez wymusza definiowanie pytan i odpowiedzi
w specyficznej formie, ale wida¢ bardzo wyrazny skok jakosciowy. Cztowiek pyta — maszyna
odpowiada. To nie szachy czy inne gry logiczne, ktére przektadajg sie na jezyk matematyki albo
ktore mozna symulowaé. To normalny jezyk z jego wszelkimi zawitosciami i prawdziwa
wiedza dotyczaca $wiata.

Biorac pod uwage postep w tej dziedzinie na przestrzeni ostatnich 10 lat mozna
wnioskowac¢, ze Watson lll, ktéry powstanie za 15 lat bedzie potrafit odpowiada¢ na bardzo
skomplikowane pytania. Pomijajac oczywiste zalety ptyngce z posiadania takiej maszyny,
zastanéwmy sie co by bylo w przypadku jesli by go natadowaé nie informacjami historycznymi,
ale aktualnymi danymi o $wiecie? Moze np. analizujgc dane bankow, telefondw, itp. bedzie
potrafit szybko odpowiada¢ na pytania ,Ktéry z podatnikéw zarobit wiecej niz zadeklarowat?” albo
,Podaj nazwiska ludzi, ktorzy pisali o naszej partii Zle w Internecie?”. To juz sie robi troche
niepokojace, a zwlaszcza biorgc pod uwage, ze prawdopodobnie juz wkrétce wiekszosé
systemow operacyjnych bedzie dziataé w tzw. ,chmurze” i nasze prywatne dokumenty, zamiast
na lokalnych dyskach, bedg znajdowaty sie w miejscach, do ktorych taki Watson moze mie¢ fatwy
dostep.
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,Don't be evil”

Moim zdaniem, nie jesteSmy w stanie zatrzymac¢ rozwoju technologii zagrazajgcej naszej
prywatnosci. Nie pozwolg na to koncerny, w ktérych interesie jest wiedzie¢ o nas coraz wiece;j,
jak réwniez stuzby wywiadu, dla ktérych jest to duze utatwienie pracy i sposob na zwiekszenie
skutecznosci. Powyzej opisane przyktady to jedynie kilka wybranych technologii, nad ktérymi
aktualnie pracujg naukowcy. Pominiete zostaty chociazby takie potencjalne zagrozenia
przysztosci jak np. rozpoznawanie dzwieku czy wzrost mocy obliczeniowej Echelonu — systemu
do podstuchu i analizy rozméw w kanatach telekomunikacyjnych[8].

Pytaniem otwartym pozostaje, czy wymienione technologie rzeczywiscie zostang kiedys
wykorzystane przeciwko spoteczehstwu, czy pozostang jedynie zagrozeniem teoretycznym, w
praktyce dajacym o wiele wiecej dobrego niz ztego. Zostaje nam jedynie czekac i wierzy¢, ze
jednak wiekszos¢ firm przyjmie zatozenia podobne do Googlowego ,Don't be evil’[9]. Cho¢ jak
niestety wiemy, nawet autorom tego motta nie zawsze udawato sie go przestrzegaé...[10]
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