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Personalizacja ustawien a zagrozenia prywatnosci

Przecietny cziowiek-konsument, bedgcy zwykle w dziedzinie technologii
wiekszym niz mniejszym laikiem, zastanawiajgc sie nad tym w jaki sposob
osiggniecia nauki mogtyby utatwi¢ czy urozmaici¢c mu Zzycie, czesto wybiega w
marzeniach do samoorganizujgcego sie $wiata, gdzie wszystko dopasowywatoby sie
automatycznie do jego potrzeb. W tej idealnej przestrzeni niemal wszystkie
otaczajgce nas sprzety powinny bezbtednie odczytywa¢ nasze potrzeby jak i
niezawodnie pamieta¢ o wszystkich przyzwyczajeniach i preferencjach. Rozmyslajgc
o] przysztosci, w ktorej kupienie lodowki bytoby rbwnoznaczne
z wyeliminowaniem potrzeby spisywania ditugiej listy zakupéw, a zaopatrzenie sie w
zestaw do odtwarzania muzyki pozwolitoby na zrezygnowanie z porad asystenta w
dziale z CD, nasz entuzjastycznie nastawiony do wszelkich technicznych nowosci
konsument rzadko pamieta, Zze takie dostosowywanie otoczenia wymaga
udostepnienia wielu informaciji réznego rodzaju, czesto bardzo prywatnych. Na dane,
ktérymi tak hojnie dzielilibySmy sie z inteligentnym domowym wyposazeniem,
zapewne czyhatoby wiele niebezpieczenstw. Ze wzgledu na to, ze wiekszos¢
urzadzenh bytaby potgczona z Internetem, cenne informacje o ich uzytkownikach
tatwo mogtyby sta¢ sie potencjalnym tupem ztodziei danych i zosta¢ wykorzystane
wbrew woli ich wiascicieli.

Nasuwa sie pytanie: kto chciatby wykrasc¢ tego typu informacje? Podejrzenie
pada w pierwszej kolejnosci na producentéw i wielkie korporacje. Majgc dostep do
ciggle aktualizowanych i znacznie bardziej wiarygodnych niz zdobyte w sondazach,
ankietach, badaniach rynku, informacji o potencjalnych klientach, byltyby w stanie
znacznie podnies¢ efektywnos$¢ sprzedazy oferowanych przez nie produktéw.
Wezmy na przyktad jeden z wynalazkow, jakich by¢ moze bedziemy uzywaé w
przysztosci - domowe laboratorium medyczne, czyli osobisty system diagnostyki
ciata. System taki zawieratby wszystkie informacje dotyczgce stanu naszego zdrowia:
na co chorujemy, czym sie leczymy itd. Czyz koncerny farmaceutyczne nie chciaty
wejs¢ w posiadanie tego typy informacji? A co z tzw. ,Domem przysztosci” ? Dom to
miejsce, gdzie spedzamy wiekszos¢ naszego zycia. Aby dostosowaé go do naszych
preferencji, bedziemy rowniez zmuszeni wprowadzi¢ mnostwo danych dotyczgcych
wtasnej osoby, po to wiasnie, by wspomniana wczesnigj inteligentna lodéwka mogta
zamowi¢ nam obiad, a inteligentny telewizor wybra¢ program na wieczoér. Latwo
wyobrazi¢ sobie jak ucigzliwe w skutkach bytyby takie dziatania dla nas
konsumentéw. Mozna przypuszczac, ze tony spamu docierajgce codziennie na adres
e-mailowy przecietnego uzytkownika mogtyby okazacC sie najmniej dokuczliwym
efektem ubocznym wydostania sie prywatnych danych spod kontroli ich posiadacza.
Trzeba tez zauwazyé, ze tak wykradzione dane zapewnie nie bedg uzyte tylko
jednokrotnie i przez jedng osobe. W fatwy sposdb mogtyby staé sie przedmiotem
nielegalnego obrotu, co stwarzatoby okazje do jeszcze wigkszych naduzyé. Ostatnie
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dni dostarczyty nam przyktadu, ze niekiedy dane, ktére mogtoby sie wydawac, byty
strzezone przez najlepsze zabezpieczenia, zostaty wykradzione. Na razie mozemy
sie tylko domyslac jakie bedg skutki kradziezy baz danych Playstation zawierajgcych
réznorakie informacje o uzytkownikach ze wszystkich niemal krajow swiata.

Nie wybiegajgc jednak w naszych rozwazaniach w obszary blizsze na razie
powiesciom science fiction niz rzeczywistosci przecietnego obywatela, powinnismy
zwréciC uwage na inne, rozwijajgce sie na naszych oczach zjawisko. Przy
rozwazaniach nad przyszioscig ochrony prywatnosci, nie moze zabrakng¢ bowiem
coraz bardziej popularnych i wcigz ewoluujgcych portali spotecznosciowych, ktérych
rola w zyciu przecietnego uzytkownika Internetu zwieksza sie z dnia na dzien.
Mentalnos¢ ludzi wspotczesnosci ulegta ogromnej zmianie. Stajemy sie coraz
wiekszymi ekstrawertykami, by nie powiedzie¢ ekshibicjonistami. Juz teraz wchodzac
na czyj$ ,profil” mozemy dowiedzie¢ sig, ze ‘Ania D****** nje jest w zwigzku’, ‘Agacia
B***x*xxx sttukta ulubiony kubek i jest teraz smutna *chlip* *chlip*, a ‘Janek B*****
znow ma ztamane serduszko </3”. W przysztoSci by¢ moze, bedziemy mogli
dowiedzie¢ sie nie tylko jakiej muzyki dana osoba stucha, jakich oglgda filméw, gdzie
mieszka, uczy sie, pracuje, ale rowniez gdzie w danej chwili przebywa, jakie ma
cisnienie krwi czy w ktéorym dniu cyklu wiasnie sie znajduje. Nasza inteligentna
lodéwka bedzie mogta automatycznie publikowaé na naszym profilu co wtasnie
zjedlismy, a inteligentna toaleta kiedy ostatni raz jg odwiedziliSmy. By¢ moze
posuniemy sie nawet do tego, ze kazdy cztowiek bedzie mégt podtgczy¢ swoje konto
do towarzyszgcej mu wszedzie kamery internetowej, tworzgc w ten sposéb wiasny
reality show.

Zagrozen prywatnosci jest coraz wiecej. Z jednej strony jest to ogromny wptyw
ciggtego rozwoju technologicznego, z drugiej zdecydowanie bardziej wptywa na to
nasza wtasna niefrasobliwos¢. Coraz czesciej to my, udostepniajgc ,spotecznosci”
nasze prywatne informacje, przyczyniamy sie do powstania takiej sytuacji. Czasy sie
jednak zmieniajg. Kto wie, by¢é moze wraz z rozpowszechnieniem kultu Google i
powiekszeniem fandomu Facebooka, w przysziosci bedziemy zmuszeni
przedefiniowac pojecie prywatnosci.
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