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Zagrozenia prywatnosci

Dla przecietnej osoby rozwoj technologii kojarzy sie gtdwnie z podwyzszeniem
komfortu zycia. Jednakze wszelkie ustugi, tak jak para spodni, by byly wygodne,
muszg by¢ dopasowane do uzytkownika. Wigze sie to z cigglym przesytaniem
danych, a ostatnio cze$ciej nawet z ich gromadzeniem przez rézne instytucje. Przy
tak duzej wymianie informacji istotng kwestig staje sie prywatnos¢. Nowe metody
analizy danych i coraz szybsze komputery pozwalajg tama¢ hasta i algorytmy
szyfrowania dotychczas uwazane za catkowicie bezpieczne. Miniaturyzacja pozwala
na coraz mniejsze urzgdzenia pozwalajgce na odbior dzwieku i obrazu, zas nosniki
danych réwniez ulegajg zmniejszeniu. llos¢ wszelakich urzgdzen, ktore mogag
postuzyé do ograniczenia prywatnosci wcigz rosnie. Czy zatem czeka nas totalna
inwigilacja?

Duza ilos¢ przechowywanych i wymienianych danych w postaci elektronicznej
spowodowata rozwdj technologii kryptograficznych. Pozwala to szyfrowa¢ dane w
sposbéb wystarczajgcy na potrzeby przecietnego cziowieka, tak by obca osoba nie
miata tatwego do nich dostepu. Spowodowato to swoisty rozwdj technik famania
zabezpieczen. Tym samym coraz wiecej metod kryptograficznych odchodzi do
lamusa, lecz na ich miejsce pojawiajg sie nhowe — sprawniejsze. Problem pojawia sie
niestety tutaj nie w kwestii rozwoju technologii, lecz jej szybkosci docierania do
przecietnego odbiorcy i zdolnosci przystosowania sie do niej cztowieka. Przyktadem
moze by¢ szyfrowanie sieci bezprzewodowych poprzez algorytm WEP, czy
przeglgdarka internetowa IE 6 — te dwa swoiste produktu sg wcigz obecne na rynku,
mimo ze ich bezpieczenhstwo zostato wielokrotnie zakwestionowane. Jako ze rosnie
ilos¢ technologii i zostajg one coraz szybciej tamane, wrecz pewnym jest, iz coraz
czesciej brak informacji w spoteczenstwie o najnowszych trendach bedzie gtéwng
przyczyng zagrozenia prywatnosci.

Jednakze to nie wszystko. W przyszitosci niewatpliwie pojawig sie komputery
kwantowe, czy maszyny innego typu o znaczgcej mocy obliczeniowej. Spowoduje to,
iz wszystkie metody zabezpieczen oparte na pojedynczym hasle przestang byc¢
barierg, gdyz takowe bedzie mozna ztamaé poprzez atak typu Brutal Force. Tym
samym nalezy sie zastanowi¢ nad nowymi technologiami zapewniajgcymi
prywatno$¢ izabezpieczajgcymi poufne dane. Prawdopodobnie spowoduje to
rozpowszechnienie sie certyfikatow czy haset jednorazowych, jednakze te drugie
musiatyby zosta¢ wysytane do uzytkownika przy kazdym wpisaniu niewtasciwego, co
oznacza najprawdopodobniej przecigzenie serweréw, a tym samym efekt ataku
DDOS. Problem pozostaje wiec bardzo trudny do rozwigzania. Ulge moze przynie$é
technologia kryptografii kwantowej, lecz obecnie nie jest niepozbawiona wad. Tym
samym jakze istotny staje sie jej rozwa;.

Nowoczesne technologie to nie tylko coraz wieksza moc obliczeniowa i fizyka
kwantowa. Miniaturyzacja urzadzen pozwolita juz dzi§ uzyska¢ nosniki niemalze
niewidoczne ludzkim wzrokiem a zarazem tatwe do odczytania nawet z dystansu. Nic
wiec dziwnego, ze coraz czesciej pojawiajg sie propozycje zastosowania
nowoczesnej technologii do znakowania ludzi. Argumentami sg niewatpliwa wygoda
posiadania wszystkiego przy sobie i ciezkiego do kradziezy (lecz czy aby na
pewno?). Prawo jazdy, karty kredytowe, biblioteczne? Po co to wszystko, jest to
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przeciez takie tatwe do zgubienia, skoro mozna mie¢ to w nadgarstku? A w wersji
premium rozszerzonej przeciez mozna dorzuci¢ telefon i poczte mailowg. Wszystko
tgczy sie sie w czasie rzeczywistym z siecig serwerow, ktore to wszystko obstugujg
poprzez olbrzymig miedzynarodowg sie¢ (by nawet w Chinach byto wiadomo, ze Ty
to Ty, a komputer, z ktorego korzystasz u kumpla Tybetanczyka, zmienit jezyk
z rodowitego chinskiego na polski). Dodatkowo geolokalizacja informuje znajomych,
czy jesteSmy w domu, a moze przy okazji dostajemy mailowo filmiki z globalnego
systemu monitoringu obywateli, ktory identyfikuje naszg obecnos¢ poprzez chip,
bysmy mogli powspomina¢ wakacje nie muszgc uprzednio samodzielnie robi¢ zdjec.
Prawda, ze cudowna wizja? Wszystko w zasiegu reki, dostownie, bo jedynie
przytozy¢ nadgarstek do czytnika, a moze nawet nie, wystarczy przejs¢ obok
czujnika... no i uprzednio dac¢ sie oznaczy¢, by mozna byto Ciebie zidentyfikowac..
Warto tu sie zatrzymac, gdyz idea moze piekna, ale praktyka okazuje sie zupetnie
nieidealistyczna — zresztg podobnie jak z innymi utopijnymi koncepcjami, takimi jak
socjalizm. Poréwnanie dos¢ stuszne, bo i tu pojawiajg sie problemy w czasie
realizacji. Po pierwsze pojawia sie pytanie, kto by przetrzymywat dane i skad
pewnos$¢, ze nie wykorzysta ich do ztych celow? Wiamanie za$ do takiej bazy bytoby
moze trudne, ale jak pokazuje doswiadczenie wcale nie takie nierealne. Cicha
zmiana pewnych wpisow, by wyeliminowac przeciwnikdw réwniez. Nie wspominajgc
juz o tym, ze dane muszg by¢ odpowiednio zaszyfrowane, by nikt nie podtgczyt sie z
podrobka i nie odczytat nie swojego pakieciku. A jak juz wspomniano wyzej, kazdy
szyfr jest mozliwy do ztamania. Czyli pojawia sie coraz wiecej niekompatybilnych ze
sobg urzadzen i pewnego rodzaju bteddéw w zabezpieczeniach. Nawet jednak jesli te
zagrozenie wyeliminowano by to pytanie czy wiasnie stosujgc takie znaczenie nie
sprzedano duszy diabtu, przepraszam, panstwu? Bo panstwo przeciez, nie majgc
konkurencji, moze pozwoli¢ sobie na drobne btedy w zabezpieczeniach... i nagle
dowiaduje sie kto$ obcy, ze spotykasz sie z sgsiadkg zza rogu. Tego typu
oznaczenia stanowig duze zagrozenie prywatnosci, a tym samym, mimo Zze majg
zapewniac bezpieczenstwo i wygode, w przysztosci mogg co najwyzej je zlikwidowac

Jednakze warto zauwazy¢, ze rozwoj technologii nie jest zly. Kluczowym
problemem zwigzanym z prywatnoscig jest btgd ludzki. Czesto jest to zwigzane za
zbyt wolng reakcjg na niekorzystne zmiany wigkszosci spoteczenstwa. Czasem tez
dobre zareklamowanie towaru zagrazajgcego prywatnosci, albo pewien rodzaj
terroryzmu informacyjnego, czyli po prostu dezinformaciji. Przyktady tego drugiego
mozna mnozy¢. Jednym z nich byla proba zakazania prawnie w Polce w 2009 roku
sieci VPN Tor ze wzgledu na domniemang wysokg aktywnosc¢ pedofilii w tejze.
Bezpieczenstwo dzieci rzeczywiscie jest bardzo istotng sprawg, jak nie kluczowa,
lecz przez wiele tygodni media wcale nie zwrdcity uwagi na gtéwng role tej sieci, to
jest zachowywanie anonimowos$ci nawet w miejscach, gdzie istnieje cenzura (warto
tutaj zauwazy¢, iz wezty Tora w Polce sg dos¢ istotne ze wzgledu na sgsiedztwo z
Biatorusig). Jest to w pewien sposéb oddziatywanie presji na spoteczenstwo.
Podobne praktyki stosuje na coraz wiekszg skale Francja. Byly plany zakazania
hashowania haset internetowych, czy instalowania trojanéw na fabrycznie kupionym
sprzedzie — oficjalnie dla bezpieczenstwa ludnosci, jednakze w praktyce jest to furtka
dla réznego rodzaju hackeréw czy crackerow. Co gorsza spoteczenstwo czesto sie
na to godzito, zas mozliwos¢ tego typu blokad nie jest wing najnowszych technologii,
lecz raczej niedoinformowania spoteczenstwa. Tym samym nasuwa sie jakze
kluczowa konkluzja, ze wraz ze wprowadzaniem do otwartego rynku nowych
technologii, zwtaszcza tych, ktére w pewnym stopniu zagrazajg prywatnosci, nalezy
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niesamowitg wage przywigzac¢ do roli informacji w spoteczenstwie. | to jej brak, a nie
najnowsze osiggniecia ludzkosci, sg gtbwnym zagrozeniem prywatnosci.

Sprawozdanie studenckie 2011 3



