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Kryzys kryptograficzny

Kryzys kryptograficzny (nazywany rowniez trzecig bankg internetowg, kryzysem
jednego dolara lub oszustwem eliptycznym) to jedno z najistotniejszych zjawisk
dwudziestego pierwszego wieku, ktore nie tylko stanowito wstrzgs dla owczesnej
gospodarki swiatowej, ale takze wyznaczyto kierunek rozwoju techniki na nastepne
dziesieciolecia.

Trudno jednoznacznie wskazac¢ przyczyny Kryzysu. Z perspektywy czasu wydaje sie,
ze wielkie znaczenie miata rozpowszechniajgca sie w latach 2010-2017 tzw.
paranoja prywatnosci. Spowodowana byfa nie tyle rozwojem cyberprzestepczosci, ile
raczej postepujgcym procesem przenoszenia coraz wiekszej czesci aktywnosci
ludzkiej do sieci. Wzrastata takze swiadomosc¢ uzytkownikow, pobudzana przez takie
urzadzenia, jak CopperSniffer, umozliwiajgce podstuchiwanie tgcz kablowych, do tej
pory uwazanych za bezpieczne. Panowato powszechne przekonanie, ze wszystkie
transmisje w Internecie powinny by¢ szyfrowane; nie tylko na poziomie warstwy
sieciowej (IPSec, podzniej IPv6) ale takze aplikacji (HTTPS, POP3S etc.).
Dotychczasowa pewnos$¢, ze wystarczy chroni¢ transmisje bankowe, ewentualnie
przesyt haset, stawata sie bardzo niemodna.

W tych okolicznosciach nastepowat réwniez szybki rozwdj technik kryptograficznych.
Dotychczas powszechnie uzywany algorytm RSA powoli odchodzit w niebyt.
Poniewaz udato sie utrzymaé tempo miniaturyzacji jednostek obliczeniowych
(tranzystor grafenowy, 2015) dtugos¢ klucza, uznawana za bezpieczng, stale rosta. Z
drugiej strony zdawano sobie sprawe z faktu, ze nie stanowi on Zadnego
zabezpieczenia wobec komputerow kwantowych (algorytm Shora, 1995). Wobec
powyzszego wdrazano algorytmy oparte na krzywych eliptycznych (np. w IPv6.1 ,
2013; IEEE 802.11s , 2014) ktére pracowaty na krétszych kluczach i opieraty sie
atakom.

Z drugiej strony, obawy te zdawaty sie by¢ troche na wyrost. Ewolucja komputeréow
kwantowych przebiegata w iscie slimaczym tempie. Dotychczasowe podejscia do
tematu stwarzaly ogromne problemy przy prébach zwiekszania ich mocy
obliczeniowej (ukuto nawet przeSmiewcze hasto one bit every 24 months). Uzycie
kryptografii kwantowej do ochrony tgcz pozostawato kosztownym luksusem, a nie
powszechng technikg. Istniejgce fgcza, na ktdre mogty sobie pozwoli¢ jedynie duze
banki, i tak byty zabezpieczane takze tradycyjnymi algorytmami ,na wszelki
wypadek”.

Prawdziwa rewolucja nadeszta w roku 2018 wraz z pracami prof. Rigauta z
Uniwersytetu w Grenoble. Zaproponowat rozwinigecie techniki przechowywania
qubitow w kropkach kwantowych i pokazat, jak mozna uzy¢ technik ich
rozmieszczania w potprzewodniku (tzw. precise epitaxy, 2016), by powstata
odpowiednia dwuwymiarowa matryca. Przy uzyciu precyzyjnie sterowanej fali
elektromagnetycznej mozliwe stato sie kontrolowanie stanu elektronéw nawet w
uktadzie zawierajgcym setki kropek. Najistotniejsze w jego pracach nie byly jednak
szczegoty techniczne, ktére pozniej ulegaty wielokrotnym zmianom, ale pomyst, by
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uzy¢ istniejgcej technologii epitaksjalnej. Umozliwito to dostosowanie linii
produkcyjnych wiodgcych producentéw uktadéw (ktorymi staty sie AMD i NVIDIA po
wyparciu CPU przez GPGPU nowej generacji) do wytwarzania nowych elementéw.

Pierwsze moduty kwantowe (karty QUANTAS 100) trafily do komputerow
konsumentow w styczniu 2019 roku (dla zastosowan rozrywkowych). RSA od dawna
stanowit juz eksponat muzealny, jednak powszechnos$¢ dostepu do urzgdzen
kwantowych spowodowata niechciany przetom. Chinsko-amerykanska grupa
naukowcow (o nazwiskach nieznanych do dzi§) zdotata z ich uzyciem ztamac
powszechnie stosowang w transmisjach internetowych rodzine algorytméw EEC
(Enhanced Elliptic Coding, 2014). Ze wzgledu na wage odkrycia i dla unikniecia
niepotrzebnej paniki rzgdy ChRU (Zjednoczone Republiki Chihskie od rewolucji w
2013) i USA zdecydowaty wspdlnie, ze grupa ta nie opublikuje algorytmu, dopdki nie
dowiedzie bezsprzecznie jego skutecznosci przez deszyfracje i modyfikacje
transmisji bankowej. Niestety eksperyment sie powiddt i 30 kwietnia 2020 roku jeden
dolar amerykanski znikngt z konta prezydenta ChRU i odnalazt sie na koncie
organizacji ekologicznej walczacej o reintrodukcje pandy wielkiej (PNPU).

W tej sytuacji chinsko-amerykanski komitet sterujgcy ztamat umowe z naukowcami i
zabronit im dalszego zajmowania sie tematem. Najprawdopodobniej jeden z nich
sprzeciwit sie i opublikowat algorytm w Internecie. Cho¢ mato kto rozumiat opis w
zawitym technicznym chinskim, internauci rozprzestrzenili go po catym globie w ciggu
kilku godzin. W odpowiedzi rzgd amerykanski nakazat IANA (Internet Assigned
Numbers Authority) odtgczenie gtéwnych serweréw DNS, de facto unieruchamiajgc
Swiatowy Internet. Przez 34 godziny Swiat byt pozbawiony osiagnie¢ globalizacji — nie
wydawano zadnych gazet miedzynarodowych ani ogolnokrajowych, telewizja
satelitarna, telefony komorkowe nie dziataty (tzw. wielka majowka).

Po ponownym podtgczeniu serwerow zapanowat nieopisany chaos. Utrzymywanie
szyfrowanych transmisji nagle stato sie pozbawione sensu. Czes¢ dostawcéw ustug
internetowych po prostu zawiesita dziatalnos¢. Inni  zdotali wytltumaczyé
uzytkownikom, ze naprawde nie potrzebujg szyfrowania w portalach
spotecznosciowych czy poczcie internetowej. Gtdwnym motorem kryzysu byty jednak
instytucje finansowe. Banki zamknetly internetowe systemy transakcyjne i nakazaty
klientom korzystanie z oddziatéw. Wielu z nich nie wiedziato, ze takie w ogole
istniejg. W efekcie powstata panika i w samej tylko Unii Europejskiej 56 bankow
ogtosito niewyptacalnosc.

Wszystkie swiatowe gietdy, oprdécz Zurychu (gdzie transmisja z domami maklerskimi
byta chroniona kryptografig kwantowg) ogtosity ,przerwe techniczng” do czasu
wdrozenia tymczasowego systemu opartego na szyfrze Vernama, co trwato wiele
miesiecy. Szacuje sie, ze w okresie pierwszych 4 miesiecy okoto 24%
przedsiebiorstw z USA, UE i ChRU ogtosito upadtos¢. Jedynie firmy ochroniarskie
notowaty zyski (ochrona transferu kluczy). Diugofalowym efektem Kryzysu stato sie
znaczne ograniczenie skali konsumpcji w krajach wysoko rozwinietych — wszystko,
co wymagato transmisji danych stato sie nagle bardzo ktopotliwe. Przez nastepne
lata nie opracowano algorytmu szyfrowania, ktéry opartby sie atakom. Dopiero w
2026 Arjun Rampal udowodnit, Zze nie istnieje szyfr asymetryczny, ktérego nie datoby
sie ztamaC w czasie wielomianowym z uzyciem GQC (Generalized Quantum
Computer).
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