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Zagrozenia prywatnosci czyli o WI-Fl i RFID

XX wiek to czas wielkich narracji jak komunizm, nazizm czy faszyzm. Do
niedawna pewnym byto, ze totalna inwigilacja obywateli, nadzér nad danymi, kontrola
zycia codziennego to przeszios¢, ktéra odeszta wraz ze zbrodniczymi rezimami.
Wydawac by sie mogto, ze XXI wiek przynidst zmiane, wolnos¢, prawa cztowieka
emancypacja jednostki. Jednak nic z tego, postepujgca technicyzacja spoteczenstwa
powoduje kolejne zagrozenia.

Nowe technologie otaczajg czlowieka prawie zewszad. Zaczynajgc od
telefonéw komodrkowych, laptopow, smartphondéw etc. po czipy wbudowane w
szerokg game urzadzen. Wszechobecne portale spotecznosciowe jak Facebook,
Twitter czy Nasza Klasa sg zagrozeniem prywatnosci, o ktdrym napisano juz wiele,
dlatego nie bede sie rozprawiat na ich temat. Wspomne tylko o stratach jakie z ich
powodu ponoszg mali i sredni przedsiebiorcy, a takze o niekontrolowanym wycieku
naszych danych, ktéry staje sie przedmiotem handlu pomiedzy wielkimi korporacjami.

Jednym z problemdw, ktory pojawit sie w XXI wieku jest walka z terroryzmem i
zabezpieczenia majgca nas ,chroni¢” przed atakami. Stato sie dzis normg
skanowanie, przeszukiwanie na lotniskach. Swiat techniki zaskakuje nas coraz
bardziej skomplikowanymi urzgdzeniami skanujgcymi, ktdre w imie bezpieczenstwa
inwigilujg nasze ciato famigc podstawowe wolnosci oraz zasady etyczne. Dalej
problem ten widzimy w rozrastajgcym sie systemie kamer chociazby monitoringu
miejskiego.

W sprawozdaniu chciatem réwniez poruszy¢ dwie intrygujgce mnie kwestie.
Mianowicie technologie bezprzewodowego internetu WI-FI oraz czipéw w technologi
RFID. Zacznijmy od WI-FI. Jeszcze do niedawna kable otaczaty nas zewszad,
komputery byty niejako ,na smyczy’. Dzi$ dostep do sieci jest powszechny, internet
zabieram ze sobg wszedzie, co chwila gdzies sie logujemy ujawniajgc naszg
lokalizacje. Niewatpliwie ma to swoje plusy, szybki dostep do informaciji, transfer
danych czy sprawna komunikacja. Jednak zapominamy o tym, ze ,sprzedajemy”
informacje o miejscu w ktérym sie znajdujemy za cene wygody. Operatorzy sieci,
portale spotecznosciowe mogg nas sSledzi¢ bez kamer monitoringu, ktére z czasem
mogqg odejs$¢ do lamusa. Inna sprawa zwigzana z bezprzewodowym internetem to
zabezpieczenia. Jak wykazujg badania, mato os6b dostatecznie chroni swoje
routery. Dotyczy to zaréwno firm jak i uzytku domowego. Hasta dostepu sg
zazwyczaj bardzo proste i popularne jak cztery zera. Umozliwia to wkamania, zmiane
konfiguracja oraz kradziez danych np, dotyczgcych kont bankowych.

Nowos$cig technologiczng i wzglednie mato znana rzeczg sg czipy RFID. Sg to
mate czipy ktore reagujg na sygnat radiowy i zwracajg czytnikom pozgdang
informacje. Sg tanie w produkc;ji i tatwo dostepne. Zrobito sie o nich gtosno gdy firmy
odziezowe zaczety uzywa¢ ich do znakowania ubran. System ten utatwia
magazynowanie i chroni przed kradziezg poniewaz czytnik z daleka rozpoznaje
sygnat. Mozliwe jest takze inne wykorzystanie tej technologi. W sklepie podjezdzamy
tylko z wozkiem do czytnika, ktory skanuje zawarto$¢ wozka. W domu lodéwka
informuje nas o terminie waznosci jedzenia, a pralka dobiera program prania
sczytujgc dane z metki. Piekne i jak najbardziej realne w niedalekiej przysztoSci.
Jednak czy bezpieczne. Wymienie tylko kilka naduzy¢ do jakich mogg dopuscic¢ sie
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sprzedawcy. Po pierwsze system ten mozna uzy¢ do szpiegowania ludzi poprzez
dowody osobiste, karty miejskie wyposazone w taki czip etc. Réwniez sprzedawcy
mogqg dzieki temu dowiedzie¢ sie 0 naszych nawykach i upodobaniach dobierajgc
oferte konsumencka.

Jak wiec bedzie wygladata nasz prywatnos¢ za kilka, kilkadziesigt lat?
Odpowiedz wydaje sie niestety dosc prosta i patrzac na dzisiejsze trendy widzimy, iz
ma tendencje do zaniku. Dostajgc pewne udogodnieni jestesSmy wstanie zrzec sie
dobrowolnie naszych swobdd i wolnosci. Nawet jesli wyrazamy sprzeciw to ekonomia
i politycy rzgdzgcy nami wymysla kolejny sposob kontroli ukryty pod pustacig czipow,
kart, internetu w kazdym urzgdzeniu o raz technologi, o ktdrych na razie sobie nie
snimy. Totalna kontrola poprzez technicyzacje spofeczenstwa to juz nie science
fiction rodem z filméw takich jak Matrix czy Equilibrium tylko nasza rzeczywistosc i
realne zagrozenie, ktérego zdaje sie nie dostrzegamy. Owiladnieci szatem internetu
zatracamy wiasng intymnosc i bezpieczenstwo.
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