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Inwigilacja i manipulacja w przysztosci

Wiadza. To stowo od dawien dawna niesamowicie pobudza ludzkg
wyobraznie, zgdze i pragnienia... Od kiedy siega ludzka pamieé, zawsze istniaty
indywidua gotowe do wszystkiego, by tylko podporzgdkowaé sobie i zniewoli¢
innych ludzi — z reguty w imie wielkich ideatow, ale najczesciej po prostu dla
wiasnej satysfakcji czy zysku.

Przygladajgc sie postepowi technologicznemu i spotecznemu, jaki zachodzi
dookota nas — nieustannie - od kiedy zyjemy, uswiadamiamy sobie, ze poza
niewatpliwymi korzy$ciami, niesie on ze sobg potezne zagrozenia. Choroby
cywilizacyjne, odrzucenie autorytetow, kryzys edukacji na rzecz ,robienia kariery”,
czesto poprzez schlebianie najnizszym ludzkim gustom... To tylko niektore aspekty
,FOZWoju” naszego Swiata. Wiek XX, opiewany u jego poczgtku przez artystow i
politykdw jako ukoronowanie biegu ludzkich dziejow, nie spetnit poktadanych w nim
oczekiwan. Koszmar dwoch wojen Swiatowych, ludobdjstwo i niespotykane
dotychczas okrucienstwo, przesladowania, kryzysy ekonomiczne i spoteczne,
wiszgca wcigz w powietrzu grozba wojny atomowej... Jednak pod wptywem tak
ewidentnych zagrozen i nieszczesc¢, ludzkos¢ bardzo czesto zapomina o rzeczach
pozornie niewinnych, nie rzucajgcych sie w oczy, natomiast w perspektywie
potencjalnie duzo bardziej zgubnych.

W XX wieku bylismy miedzy innymi Swiadkami jednoczesnego
btyskawicznego rozwoju dwoch dziedzin: socjologii i psychologii. Szybko okazato
sie jednak, ze badania ludzkich zachowan oraz tajnikdw dziatania ludzkiego mézgu
umozliwiajg manipulacje masami na niespotykang wczesniej skale. Do korzystania
z bagazu doswiadczen psychologii XIX-wiecznej, otwarcie przyznawali sie chocby
niemieccy nazisci... Wielki sukces dwdch najwiekszych totalitaryzméw ubiegtego
stulecia, komunizmu i nazizmu, nie bytby takze mozliwy bez nowoczesnych
Srodkow masowego przekazu, takich jak radio, prasa czy kinematografia. Nigdy
wczesniej rzadzacy nie byli w stanie tak skutecznie dociera¢ do rzgdzonych ze
swoimi poglgdami i sprawiaé, by przyjmowali je oni ochoczo jako swoje. Ale skoro
juz niemal przed stu laty technologia dopuszczata takie oddziatywanie, to jak rokuje
nam to na przysztos¢?

Mysle, ze pierwsze symptomy nadchodzgcej zmiany na gorsze widzimy juz
wspotczesnie. Wszechobecny wzrok sztucznych satelitow szpiegowskich i
obserwacyjnych dociera nawet do najdalszych krancow naszej planety. Nasze
rozmowy telefoniczne, emaile i rozmowy na internetowych czatach sg zgodnie z
prawem nagrywane, katalogowane i przechowywane. Kamery przemystowe
(CCTV) coraz cze$ciej monitorujg nasze ruchy na ulicach. No i wreszcie rozmaite
systemy takie jak PESEL, magazynujgce przymusowo ogromne ilosci danych na
temat kazdego z obywateli, dostepne potem na jedno nacisniecie przycisku... A jak
bedzie dalej?

| Sprawozdanie studenckie 2012 1



| Nowe technologie Wydziat Fizyki Uniwersytetu Warszawskiego

Uwazam, Ze niestety obecny trend bedzie postepowat. Mozliwos¢ wglgdu w
przesztos¢ kazdego obywatela i dowolnego niemal ksztattowania jego pogladéw i
przekonan jest zbyt wielkg pokusa, azeby zostata solidarnie odrzucona przez
wszystkie osoby posiadajgce witadze i wptywy. Nie mam tu na mysli jedynie rzgdow
poszczegodlnych panstw, ale kazdg organizacje, ktéra moze wynie$¢ z inwigilacji
jakies wymierne korzysci. Wielkie koncerny przemystowe, spoétki medialne, grupy
przestepcze, organizacje religiine i swiatopoglagdowe, stuzby specjalne.
Najprawdopodobniej narasta¢ bedzie ilos¢ srodkdéw technicznych takich jak
kamery, wyspecjalizowane bramki przeswietlajgce wchodzgcych do budynkow,
czujniki ruchu czy roboty obronne przeznaczone do ochrony fabryk i urzedéw, np.
w postaci automatycznych wiezyczek strzeleckich. Rozwijane bedg tez pewnoscig
systemy gromadzenia i obrébki danych osobowych — kazda monitorowana osoba
bedzie posiada¢ tam wiasny profil, gdzie archiwizowane bedg jego dziatania w
Internecie, rozmowy telefoniczne, korespondencja urzedowa, charakterystyka
psychiki na podstawie zainteresowan, dokonywane zakupy i transakcje bankowe,
dziatalnos¢ polityczna i spoteczna. Szczegdlng uwagg bedg otoczeni np.
zwolennicy opozycji w przypadku systemow rzgdowych czy tez klienci konkurenc;ji
w przypadku tych nalezgcych do firm...

Z pewnoscig stosowane bedg szeroko takie osiggniecia techniki, jak EEG i
inne mozliwosci monitorowania aktywnosci pracy mozgu, w celu zbadania
najskuteczniejszych metod oddziatywania na ludzkg psychike. Nad kazdg reklama,
spotem wyborczym czy audycjg telewizyjng bedzie pracowat sztab psychologow i
neurobiologdéw, dobierajgcych dzwieki, obrazy (i by¢ moze zapachy, smaki?) tak,
aby aktywizowac za ich pomocg precyzyjnie wybrane czesci mézgu, skfaniajgc do
okreslonych zachowan, wywotujgc okreslone pragnienia... Oczywiscie techniki te
bedg znane na tyle waskiej grupie specjalistow, ze przecietny zjadacz chleba nie
bedzie miat szans odkrycia, ze jest perfidnie manipulowany.

Nie ulega watpliwosci, ze bedziemy ponadto sSwiadkami gwattownego
rozwoju metod oddziatywania podprogowego: obrazéw subliminalnych, dudnien
réznicowych czy technik hipnozy. Dzieki nim, mozna bedzie podobnie jak w
powyzszym akapicie modyfikowaé ludzkie zachowania, stymulujgc okre$lone
emocje, czesto kompletnie niepowigzane z naturalnymi odczuciami u danej osoby.

Rozbudowane techniki badan statystycznych pozwolg natomiast na
przewidywanie ludzkich dziatan i preferencji na podstawie ich dotychczasowych
wyboréw, decyzji i zakupow. Systemy eksperckie oparte na sieciach neuronowych i
logice rozmytej bedg nieustannie analizowa¢ ogromne ilosci danych, wcigz
szukajgc nowych potgczen i powigzan miedzy nimi.

Czy wizja Swiata, ktorg przedstawitem powyzej, musi sie ziscic? Jestem
przekonany, ze tak. Ludzka natura, od dawien dawna sktonna do wtadzy i ucisku,
nie ulegnie zmianie z dnia na dzien. Dlatego tez, bardzo wazne jest ustanawianie
organdéw odpowiedzialnych za bezpieczenstwo naszych danych i wyposazonych w
odpowiednio szerokie kompetencje dla zapewnienia tegoz. Ponadto, prawa
panstwowe, poszczegdlne uchwaty oraz przede wszystkim Konstytucja, muszg jako
nadrzedne dobro traktowa¢ prawo do prywatnosci. Bez odpowiedniej mentalnosci
obywateli, kazda technologia moze staC sie predzej czy podzniej narzedziem
ucisku...

| Sprawozdanie studenckie 2012 2



