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a. Poplątane stany. 
i. Eksperyment EPR.
ii. Eksperyment Bella

b. Star-Trec, czyli teleportujcie mnie!
i. Co wlasciwie teleportujemy
ii. Ile kosztuje ubezpieczenie

c. Kryptografia kwantowa
i. Czy są szyfry nie do złamania
ii. Klucze duŜe i małe
iii. Alice i Bob w świecie kwantów
iv. Ewa chce posłuchać

Kwantowa kryptografia i teleportacja. 
Splątanie kwantowe
Jacek Szczytko, Wydział Fizyki UW

Opis wielu cząstek kwantowych
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Stany Bella

Ale stanów Bella nie da się przedstawić w postaci iloczynu dwóch funkcji

jednocząstkowych typu: 21 ϕϕβ =

Stany Bella są SPLĄTANE

gdzie ↓+↑= 21 iii
aaϕ

spiny, polaryzacja fotonów, atom + foton, dwa atomy, atom w róŜnych stanach...
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Zakaz klonowania

Źródło: Lucas Film
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Zakaz klonowania

U

...,,,,,, ΨΨΨΨΨΨΨ→Ψ

Klonowanie stanów kwantowych

Ψ

0
„czysta kartka”

Ψ

Ψ

Źródło: internet
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Zakaz klonowania
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10 βα +=Ψ Dostajemy sprzeczność bo:

11011000
22 ββααβα +++=ΨΨbo 
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Wtedy

Ale dla 

( ) ΨΨ≠+=+=+=Ψ 110001000100 βαβαβα UUUU

Kwantowa teleportacja
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Kwantowa teleportacja

IBM CREW Six researchers--Richard 
Jozsa, William K. Woolters, Charles H. 
Bennett (back row, left to right) Gilles 
Brassard, Claude Crepeau and Asher
Peres (front row)--proposed quantum 
teleportation in 1993. 
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Kwantowa teleportacja
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Kwantowa teleportacja

( )↑↓+↓↑=Ψ+

2

1( )↑↑+↓↓=Φ+
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( )↑↑−↓↓=Φ−
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1 ( )↑↓−↓↑=Ψ−

2
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Dwucząstkowe stany splątane, baza Bella

Alice Bob
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Kwantowa teleportacja

( )32323,2
2

1
↓↑−↑↓=Ψ−

Alice Bob

11 ↓+↑= baφ
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Kwantowa teleportacja
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Kwantowa teleportacja
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Kwantowa teleportacja
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Alice Bob

pufff...
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Kwantowa teleportacja

Alice Bob
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Kwantowa teleportacja

Alice Bob

33 ↓+↑= baφ( )12121,2
2

1
↓↑−↑↓=Ψ−
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Kwantowa teleportacja

Alice Bob

1. Przekazywana jest stan obiektu, a nie sam obiekt fizyczny.

2. Obiekt nie jest skopiowany (por. zasada Heisenberga, zakaz klonowania)

3. Informacja nie porusza się szybciej niŜ światło.

4. Trudności w pomiarze wszystkich czterech stanów Bella (wydajność).
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Kwantowa teleportacja
Anton Zeilinger

Institute of Experimental Physics, University of Vienna, 

Teleportacja stanów fotonowych

Nature, 390, 575 (1997)
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Anton Zeilinger

Institute of Experimental Physics, University of Vienna, 

Teleportacja stanów fotonowych

Nature, 390, 575 (1997)

Kwantowa teleportacja
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Kwantowa teleportacja

Reiner Blatt

Institute of Experimental Physics, University of Insbruck, 

Teleportacja stanów kwantowych jonów 40Ca+

w pułapce jonowej

Nature, 429, 734 (2004)
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Kwantowa teleportacja
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Maszyna do teleportacji
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Kwantowa teleportacja

David Wineland
National Institute of Standards and Technology Teleportacja stanów kwantowych jonów 9Be+

w pułapce jonowej

Nature, 429, 737 (2004)
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Kwantowa teleportacja

This colorized image shows the fluorescence 
from three trapped beryllium ions illuminated with
an ultraviolet laser beam. Credit: NIST 
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Kwantowa teleportacja

The quantum channel (fibre F) rests in a sewage-pipe tunnel below the river in Vienna, while the 
classical microwave channel passes above it. A pulsed laser (wavelength, 394 nm; rate, 76 MHz) is
used to pump a   -barium borate (BBO) crystal that generates the entangled photon pair c and d and 
photons a and b (wavelength, 788 nm) by spontaneous parametric down-conversion. The state of 
photon b after passage through polarizer P is the teleportation input; a serves as the trigger. Photons b
and c are guided into a single-mode optical-fibre beam splitter (BS) connected to polarizing beam
splitters (PBS) for Bell-state measurement. Polarization rotation in the fibres is corrected by polarization
controllers (PC) before each run of measurements. The logic electronics identify the Bell state as either
|Ψ ->bc or |Ψ +>bc and convey the result through the microwave channel (RF unit) to Bob's electro-optic
modulator (EOM) to transform photon d into the input state of photon b. 

Rupert Ursin, Thomas Jennewein, Markus Aspelmeyer, Rainer Kaltenbaek, Michael Lindenthal, Philip Walther 
and Anton Zeilinger Nature 430, 849 (19 August 2004) 

800 m
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Kwantowa teleportacja
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Kryptografia Kwantowa
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Kryptografia Kwantowa

• http://zon8.physd.amu.edu.pl/~tanas/
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Kryptografia Kwantowa
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Kryptografia i kryptoanaliza
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Szyfry nie do złamania

Klucze jednorazowe – nie do złamania!
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Kryptografia

Alice Bob

Eve (eavesdropper)
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Kryptografia

Alice Bob

Eve
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Kryptografia

Alice Bob

Eve

Aby mieć bezpieczny kanał
łączności trzeba mieć
bezpieczny kanał łączności...
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Kryptografia klucza publicznego

Alice Bob

Klucze
publiczne
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Kryptografia klucza publicznego

•Bezpieczenstwo systemu kryptograficznego z kluczem publicznym jest oparte na 
istnieniu funkcji jednostronnych, dla których znalezienie wartosci samej funkcji jest
łatwe zas znalezienie argumentu funkcji kiedy znamy jej wartosc jest obliczeniowo
trudne (jak trudne to zalezy od aktualnego stanu wiedzy i rozwoju techniki)

•Najbardziej znany kryptosystem z kluczem publicznym, RSA, opiera sie na 
trudnosci z rozkładem liczby na czynniki (faktoryzacja)

•Systemy takie nie gwarantuja pełnego bezpieczenstwa. Nie mozna wykluczyc, ze
ktoś znajdzie efektywny algorytm faktoryzacji liczb.
W istocie taki algorytm juz istnieje. Jest to algorytm Shora! Wymaga on jednak
komputera kwantowego!.

http://zon8.physd.amu.edu.pl/~tanas/
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Kryptografia klucza publicznego

http://zon8.physd.amu.edu.pl/~tanas/

Eve

W 1994 r. RSA 129 został złamany na 1600 
stacjach roboczych w ciagu 8 miesiecy
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Kryptografia kwantowa

http://wug.physics.uiuc.edu/courses/phys214/fall04/

Wielokrotna i bezpieczna procedura 
uzgadniania klucza jednorazowego
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Kryptografia kwantowa

Wielokrotna i bezpieczna procedura 
uzgadniania klucza jednorazowego

Gilles BrassardCharles Bennett
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Scientific American, January 2005

Kryptografia kwantowa 
Protokół BB84 (Bennett, Brassard, 1984)

Bolek publicznie informuje Alicje jakiej bazy uzywał, zaś Alicja informuje go czy była to baza własciwa czy nie.
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Kryptografia kwantowa 
Uwagi:
Porównując bity wysłane przez Alicję z bitami zarejestrowanymi przez Bolka moŜemy
podzielić bity zarejestrowane przez Bolka na trzy kategorie:
– bity pewne (średnio 50 %) — te dla których Bolek wybrał prawidłową bazę i które
mogą być traktowane jako klucz kryptograficzny;
– bity prawidłowe pomimo złego wyboru bazy (średnio 25 %);
– bity nieprawidłowe (srednio 25 %).

Zatem prawdopodobieństwo tego, Ŝe zarejestrowany bit będzie prawidłowy (taki sam
jak bit wysłany) jest równe 3/4
• Prawdopodobieństwo zarejestrowania bitu nieprawidłowego wynosi wiec 1/4
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Kryptografia kwantowa 
Uwagi:
Jeśli Ewa podsłuchuje stosując strategię tzw. nieprzezroczystego podsłuchu, to 
wybiera losowo bazę prostą lub ukośną, dokonuje pomiaru polaryzacji w tej bazie i 
następnie przesyła do Bolka foton o takiej polaryzacji jaką zmierzyła.
• Dokonywane przez Ewę pomiary muszą wprowadzić błędy, które Alicja i Bolek
mogą wykryć przy uzgadnianiu klucza.

Takie błedy Alicja i Bolek mogą wykryć wybierając losowo pewną liczbę bitów klucza i 
porównując publicznym kanałem ich wartości. Te bity oczywiście następnie się
wyrzuca.
• Jeśli liczba błędów przekracza załoŜony poziom to uznaje się, Ŝe kanał był
podsłuchiwany i procedurę uzgadniania klucza rozpoczyna się od nowa.

• Mechanika kwantowa nie dopuszcza moŜliwości pasywnego podsłuchu. 
Bezpieczeństwo kwantowego systemu kryptograficznego gwarantowane jest

przez prawa fizyki!

Produkty
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Produkty
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Kryptografia kwantowa Artur Ekert
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Kryptografia kwantowa 
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Kryptografia kwantowa 

Alice Bob

a
1
0°

a
2
45°

a
3
90°

b
1
45°
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b
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Artur Ekert
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Kryptografia kwantowa 

Alice Bob

a
1
0°

a
2
45°

a
3
90°

b
1
45°

b
2
90°

b
3
135°

ttt1ttt10tx101t00t10t

110101000001110110001

b

0111001101x1010001101

a jawne

jawne

test 
(jawny)

Klucz: 0100101011…

Artur Ekert
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Kryptografia kwantowa Artur Ekert
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Badania na HoŜej
pojedyncze fotony na Ŝądanie

 

   
Bunching , 

  
g (2) ( 0 ) >1  Random , 

  
g (2) ( τ ) =1 

   
Antibunching ,  g (2) ( 0 ) <1 Periodic, g (2) ( 0 ) = 0 

g (2) ( τ ) = 
<P(t+ τ )P(t)> 
<P(t)> 2 

Simple case: autocorrelation 

R=50% 

T=50% 

P(t+ τ )  

P(t) 

T 1 

detektory detectors 
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mgr J. Suffczyński
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T. Kazimierczuk
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Problemy

Pojednyncze fotony na Ŝądanie

DETEKTOR

LASER

Próbka z QD

START (t1) 

STOP (t2)

-80 -60 -40 -20 0 20 40 60 80
0

25 0

50 0

75 0

100 0

P  =  150nW
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Polska
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1. Komputery kwantowe
a. Logika bramek
b. Kwantowe algorytmy
c. Jak zbudować taki 

komputer?

Quantum Computer I (QC)
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Dr Piotr Wasylczyk

Nieliniowo, adaptacyjnie
i femtosekundowo, 

czyli ekstremalnie w optyce.
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