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Zagrozenia prywatnosci

Kiedy w XIX wieku wprowadzono obowiazek posiadania paszportdw przy przekraczaniu
granicy wywotywalo to powszechne oburzenie tak straszliwym zamachem na prywatnosc.
Wraz z postgpem, rozwojem techniki i1 ewolucja spoteczenstw kolejne ,,zamachy”
przychodzity coraz latwiej. Dowody tozsamosci, ewidencje ludnos$ci, ewidencje
gospodarcze...

Juz w chwili obecnej ludzie oplatani sa cala siecia pozwalajaca na zgrubne kontrolowanie ich
poczynan. Najbardziej charakterystycznym narzedziem, na ktore mozna zwroci¢ uwage jest
karta ptatnicza / kredytowa. Chwalac sobie wygodg, jaka daje posiadanie tych ,,plastikowych
pieniedzy”, nie zawsze zdajemy sobie sprawg z tego, ze kazda transakcja, kazda ptatnos¢
zostawia $lad w rejestrach bankowych. Analiza naszych zakupéw pozwala natomiast na
tworzenie ,,modelu konsumenta” — profilu zachowan jako klienta 1 proby tworzenia ofert,
ktore trudniej nam jest odrzucic.

Popatrzmy teraz w przyszto$¢. Mozna domniemywac¢, ze trendy miniaturyzacji i integracji
urzadzen elektronicznych pozwola na stworzenie wielofunkcyjnych urzadzen petniacych rolg
telefonu, karty bankowej, zegarka, dowodu osobistego, prawa jazdy, notatnika i zapewne
jeszcze wielu innych funkcji. Taka integracja pozwoli na $ledzenie nie tylko informacji
finansowych, ale rowniez na kontrolg innych zachowan — np. czgstotliwo$¢ prowadzonych
rozméw telefonicznych, informacja o otrzymanych mandatach, dokladna lokalizacja
uzytkownika... A co, jezeli miniaturyzacja dojdzie do etapu ,,ziarnka grochu” wszczepionego
pod skore, ktorego nie bedzie mozna zostawi¢ w domu gdy chcemy ,,poby¢ sami” bez ciagtej
inwigilacji?

Popatrzmy teraz na inne mozliwos$ci ingerencji w prywatno$¢ ludzi. Czy np. lodowka moze
by¢ ,szpiegiem”? Dlaczego nie? W zdobywajacej coraz wigksza popularnos¢ idei
»inteligentnego” mieszkania stawia si¢ nacisk na zsieciowanie wszystkich mozliwych
urzadzen gospodarstwa domowego 1 zdalne sterowanie nimi poprzez jednostke centralna.
Poza oczywistymi zyskami takimi jak np. racjonalizacja zuzycia energii (automatyczne
wyltaczanie os$wietlenia w pomieszczeniach, w ktorych czujniki nie wykrywaja ruchu)
mozliwym stanie si¢ automatyczne zamawianie zaopatrzenia przez modul odpowiedzialny za
kontrolg stanu zapelnienia lodowki na podstawie zliczanego Sredniego zuzycia pozywienia
(sie¢ bezprzewodowa i ,.elektroniczne kody kreskowe” na produktach). W celu wykonania
odpowiedniej prognostyki potrzebne jest jednak przechowywanie danych o dotychczasowym
zuzyciu zawarto$ci naszej przyktadowej lodowki. A przechowywane dane to dane, do ktérych
dostep moze uzyska¢ rowniez kto§ z zewnatrz. Nietrudno sobie wyobrazi¢ sytuacj¢ w ktorej
dostawca oprogramowania do systeméw domowych zostawia stosowne backdoor’y
umozliwiajace pozyskiwanie informacji, ktéra moze by¢ nastgpnie przekazywana za
odpowiednia odptatnoscia przysztym odpowiednikom firm takich jak Telezakupy.

A czy tylko lodéwka moze by¢ ukrytym szpiegiem? A co np. z telewizorem? Wystarczy opcja
programowanego wilaczania telewizora w porze nadawania okreslonego programu, aby
poszerzy¢ nasz hipotetyczny profil pozwalajacy na dokladniejsze modelowanie naszych
zachowan przez firmy zajmujace sig ,,marketingiem bezposrednim”.
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. Maksymalna paranoja nie polega na przekonaniu, Ze wszyscy sq przeciwko tobie, lez ze
wszystko jest przeciwko tobie. Zamiast mowic ,,Moj szef spiskuje przeciwko mnie”, mowisz
wtedy: ,, Telefon mojego szefa spiskuje przeciwko mnie” (Philip K. Dick, Galaxy, czerwiec
1953)

Zbierane w ten sposob informacje moga postuzy¢ rzecz jasna nie tylko do celow
marketingowych. Wystarczy przypomnie¢ chociazby kontrolowane spoleczefistwo z ,,Roku
1984” Orwella. Kontrola wypelniania zaleceh wiladzy (przymusowe ogladanie filmow
indoktrynujacych), przestrzeganie norm zywieniowych (zakazow, nakazow...), kontrola
rozmow, kontaktow, znajomosci...

Skoro nie bedziemy mogli si¢ czu¢ bezpiecznie we wlasnym domu to gdzie? Samochdd?
System lokalizacji satelitarnej, tak przydatny w przypadku kradziezy, moze przeciez rowniez
umozliwi¢ sprawdzenie, czy aby rzeczywiscie spdzniamy si¢ wilasnie do pracy z powodu
korka na trasie dojazdowej, czy moze jednak pedzimy przekraczajac dozwolong predkos¢, bo
nie chciato nam si¢ odpowiednio wczesnie wsta¢. Réwniez komunikacja miejska nie zapewni
nam prywatnosci — obowiazkowe ,karty miejskie”, ktore umozliwia nam wstgp do metra,
autobusu, tramwaju, jednoczesnie zapisza w bazie czas, miejsce 1 tras¢ naszej podrozy.

A czy mozemy si¢ zgubi¢ w ttumie? Jezeli nie zidentyfikuja nas wlasne wszczepy, to zawsze
pozostaja zewngtrzne systemy monitoringu — takie jak na przyktad obecnie stosowane na
wszelkiego rodzaju dworcach, lotniskach czy tez w zakladach przemystowych, w potaczeniu
z systemem rozpoznawania cech charakterystycznych twarzy polaczonych z centralng baza
danych.

Mozna si¢ zastanowic¢, czy grozi nam taka apokaliptyczna niemal wizja przysztosci. W chwili
obecnej ludzie z jednej strony coraz bardziej chronia swoja prywatno$¢ (dbamy o ochrong
danych osobowych). Z drugiej jednak strony widoczna jest tendencja do jej dobrowolnego
ograniczania. Popularne staja si¢ internetowe blogi, na ktérych — by¢ moze w ztudnym
poczuciu anonimowos$ci — autorzy opisuja swoje, czgsto intymne, przezycia. Istnieja archiwa
usenetowych grup dyskusyjnych (chociazby google.groups), w ktoérych mozna znalez¢
wigkszo$¢ postow wystanych na grupy. Niemal wszystko, co napiszemy w Internecie jest
gdzie§ zachowywane — a zatem potencjalnie dostgpne dla osob, ktore zechca tego poszukac —
przysztych 1 obecnych  pracodawcéw, rodziny, wladzy kontrolujacej nasza
(nie)prawomyslnos¢. A przeciez czgsto zdarza sig, ze wolelibySmy wyprze¢ si¢ nierozwaznie
wypowiedzianych (w tym wypadku — wypisanych) stow.

Kazde narzgdzie moze by¢ wykorzystane na wiele sposobow. Wiele wynalazkOw moze nam
utatwi¢ zycie, moze je tez utrudnic... ale nie ma sposobu zatrzymac postgpu. Zwlaszcza, ze —
jak pokazuja ostatnie badania — coraz wigcej 0sob zgadza si¢ na znaczne ograniczenie swobod
obywatelskich za ceng uzyskania bezpieczenstwa. Moze wigc to, co obecnie sklonni jesteSmy
uwazac za niedopuszczalne, w przysztosci bedzie rownie oczywiste 1 akceptowalne jak teraz
te nieszczesne paszporty.
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