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Pawel Parys

1d karty - uniwersalny dowod osobisty / prawo jazdy / karta platnicza /
1 co jeszcze?

Czy cos$ si¢ zmieni w tym jak beda wyglada¢ nasze dokumenty tozsamos$ci? Rozwaze tutaj
dwie zasadnicze kwestie. Po pierwsze, czy powstana wersje elektroniczne dokumentéw. A po
drugie, czy zostang one polaczone w jedna karte.

Jestem przekonany, ze w ciagu kilku najblizszych lat pojawia si¢ dowody z elementami
elektronicznymi. Wiasciwie juz teraz powoli si¢ pojawiaja: USA 1 wigkszo$¢ krajéw Unii
Europejskiej zaczeto wydawac paszporty z czipem, na ktérym zakodowane sa dane osobowe
wlasdciciela. Glownymi argumentami za takim rozwigzaniem jest mozliwo$¢ automatycznego
zczytywania danych oraz zwigkszenie bezpieczenstwa. Juz w tej chwili dane z papierowych
paszportow w wigkszosci krajow na granicy sa skanowane. Jednak skanowanie jest bardziej
skomplikowanie niz odczyt elektroniczny 1 przez to drozsze, jest tez mozliwos¢
niepoprawnego odczytu. Poza tym rozmiary urzadzenia skanujacego ze wzgledu na elementy
optyczne musi by¢ wigksze, wymaga tez wigcej pradu. Natomiast detektor elektronicznych
dowodow osobistych mogltby by¢ przeno$ny 1 wyglada¢ podobnie jak urzadzenia kontrolerow
komunikacji miejskiej w Warszawie. Policjanci nosiliby takie czytniki 1 mogliby
zweryfikowa¢ autentyczno$¢ dokumentdéw kontrolowanej osoby. Takze w r6znych miejscach,
gdzie istnieje potrzeba spisywania danych osobowych, np. w hotelach bytyby podobne
urzadzenia, przykladatoby si¢ dowdd i nie trzebaby rgcznie przepisywac z niego wszystkich
danych.

Jeszcze bardziej poprawia si¢ sprawa bezpieczenstwa. Autentycznosci klasycznych dowodow
osobistych praktycznie nie daje si¢ zweryfikowac. Dotyczy to zardéwno tych papierowych jak
1 tych nowych plastikowych prostokacikow. Domowymi metodami trudno wytworzy¢
kawatek plastiku wygladajacy jak dowod. Jednak nie mozna zaktadaé, ze nikt nie ma dostgpu
do urzadzen produkujacych podobne rzeczy, moze troche gorszej jakosci. Sporo firm wydaje
r6zne plastikowe karty z dowolnymi napisami i nawet réznymi wypukto$ciami, np. karty
kredytowe, karty stalego klienta itp. Natomiast ogladajac czyjs dowdd osobisty wiasciwie
nigdy nie zwracamy uwagi na wystgpujace na nim zabezpieczenia, jesli co$ tam si¢ btyszczy,
to juz si¢ wydaje, ze jest w porzadku. Tymczasem bezpieczenstwo dowodoéw elektronicznych
jest fatwo weryfikowalne oraz opiera si¢ nie tylko na trudnosci ich wytworzenia, lecz takze na
pewnej wiedzy dostepnej tylko wydawcy. Dane na takim dowodzie sa podpisane cyfrowo
przez urzad go wystawiajacy. Zatem nawet jesli kto$ fizycznie potrafitby wyprodukowac¢ taki
dowod, to nie moglby w nim zawrze¢ wymyslonych przez siebie danych. Kopiowanie
istniejacych dowodow takze nie byloby proste, gdyz w dowodzie moga by¢ zawarte dane,
ktérych on nie ujawnia, ale ktérych poprawno$¢ mozna sprawdzi¢. Kopiowanie dowodu
wymagatoby wigc fizycznego zbadania ukladu S$ciezek w czipie za pomoca jakiego$
doktadnego mikroskopu, co praktycznie jest niewykonalne.

Dzigki tym wlasnosciom automatycznej weryfikacji autentycznosci dowod moglby takze
stuzy¢ jako klucz. Nie byloby przy tym problemu, Ze trzeba nosi¢ cata paczke kluczy, a takze
ze do jednych drzwi pasuje tylko jeden klucz. Wtasciciel budynku moégltby zaprogramowac
kogo gdzie chce wpuscic.
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Jesli chodzi o integracje kilku dokumentoéw na jednej karcie, to takze byloby to prostsze niz
obecnie. Karta moze by¢ programowalna i kazdy urzad wystawiajacy dokument moze wgrac
swoja czg$¢. Aktualnie to wlasnie jest chyba glownym powodem, dla ktorego kazdy
dokument jest osobno — kazdy urzad czy bank chce sam wyrabia¢ swo6j dokument. Natomiast
jest tez drugi argument przeciwko powstaniu wspolnego dokumentu, ktoéry nie znika: w
przypadku jego zagubienia czy kradziezy nic by nam nie zostato. To jednak marny argument,
bo wigkszos$¢ 0séb nosi wszystkie dokumenty razem w portfelu, wigc gdy gina to wszystkie.

Gtoéwny argument przeciwko dowodom z czipem to zagrozenie prywatnosci. Zazwyczaj przy
tego typu kartach stosuje si¢ komunikacj¢ zblizeniowa (radiowa), a nie dotykowa. Dzigki
temu kto§ moze odczyta¢ dane z naszej karty podczas gdy jest ona schowana. Mogtaby by¢
jednak jaka$ fizyczna blokada — jakakolwiek komunikacja bylaby mozliwa tylko jesli w
odpowiednim miejscu przyciskamy kartg. Jednak jesli wszystkie dane bylyby na jednej
karcie, to kazdy moglby odczyta¢ je wszystkie, nie mozemy udostgpni¢ tylko potrzebnej
czesci. Nie ma natomiast zagrozenia, ze kto§ odczytujac nasza karte ja skopiuje lub uzyje do
autentykacji czy dokonania ptatnosci. A to dlatego, ze czynnosci takie nie polegaja wylacznie
na przekazaniu danych zawartych na karcie, ale na bardziej skomplikowanej komunikacji,
karta podpisuje otrzymane dane i je zwraca, nie da si¢ tego dziatania zrekonstruowac na
podstawie danych otrzymanych z karty. Autentykacja bytaby mozliwa tylko w momencie
komunikacji z karta, co nie przynositoby praktycznych korzysci potencjalnemu
podgladaczowi. Méglby natomiast w danym momencie dokona¢ ptatnosci, dlatego operacje
pienigzne musiatyby korzysta¢ z dodatkowych zabezpieczen, na przyktad podawania hasta.

Przygladajac si¢ aktualnemu rozwiazaniu kwestii dokumentoéw tozsamosci wida¢ wiele wad 1
dlatego z duzym prawdopodobienstwem nastapia jakie§ zmiany w tym wzgledzie, trudno
jednak przewidziec¢ jakie doktadnie.
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